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  به پاس آفرينش و راهبري انديشه هاي زيبا ، در پهنه آسمان علم و شكيبايي 

  و به پاس هر آنچه كه خالصانه و صبورانه به من آموختيد                                               

  .  تا بياموزم كه در راه شناخت علم ، چگونه رهرو باشم                                                  
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  نظر داوران 

  

  آقاي حسن صفري مفردتوسط     25/03/1391  در تاريخ VPN ي  مجازي خصوص شبكهاين پروژه با عنوان 

  .دفاع و به عنوان پروژه پاياني در مقطع كارداني پذيرفته شده است    89102181به شماره دانشجويي   
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  : چكيده 

، بـراي ارتبـاط بـا    ) اينترنت  "عموما( ، شبكه اي اختصاصي بوده كه از يك شبكه عمومي  VPNيك 

اين نوع شبكه ها در عوض اسـتفاده از  . سايت هاي از راه دور و ارتباط كاربران بايكديگر، استفاده مي نمايد

 ـ    Leasedخطوط : خطوط واقعي نظير  ت بـراي شـبكه اختصاصـي    ، از يك ارتبـاط مجـازي بكمـك اينترن

  . بمنظور ارتباط به سايت ها استفاده مي كند

همزمان با عموميت يافتن اينترنت ، اغلب سازمانها و موسسات ضرورت توسعه شبكه اختصاصي خـود  

 "ايـن نـوع شـبكه بصـورت كـاملا     .در ابتدا شبكه هاي اينترانت مطرح گرديدنـد . را بدرستي احساس كردند

دان يك سازمان با استفاده از رمز عبـور تعريـف شـده ، قـادر بـه ورود بـه شـبكه و        اختصاصي بوده و كارمن

، تعداد زيادي از موسسات و سازمانها بـا توجـه بـه مطـرح شـدن       "اخيرا. استفاده از منابع موجود مي باشند

اصـي  ، اقـدام بـه ايجـاد شـبكه هـاي اختص     )كارمنـدان از راه دور ، ادارات از راه دور  ( خواسته هاي جديد 

  . نموده اند) VPN)Virtual Private Networkمجازي 

تامين كننده،  VPNوجود داشته و  VPNبا توجه به موارد گفته شده ، چه ضرورتي بمنظور استفاده از 

كداميك از اهداف و خواسته هاي مورد نظر است؟ با توجه به مقايسه انجام شده در مثال فرضي، مـي تـوان   

زيردريائي فوق داراي . به هريك از ساكنين جزيره يك زيردريائي داده مي شود VPNگفت كه با استفاده از 

  : خصايص متفاوت نظير 

  . داراي سرعت بالا است  •

  . هدايت آن ساده است  •

  . شما از ساير زيردريا ئيها و كشتي ها است ) مخفي نمودن( قادر به استتار •

  . قابل اعتماد است  •

افزودن امكانات جانبي و حتي يـك زيردريـائي ديگرمقـرون بـه صـرفه       پس از تامين اولين زيردريائي ، •

  خواهد بود 
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  شبكه هاي خصوصي مجازي -1

اغلب سـازمانها  . در طي ده سال گذشته دنيا دستخوش تحولات فراواني در عرصه ارتباطات بوده است 

اي مسـائل را دنبـال و در صـدد     و موسسات ارائه دهنده كالا و خدمات كه در گذشته بسيار محدود و منطقه

ارائه راهكارهاي مربوطه بودند ، امروزه بيش از گذشته نيازمند تفكر در محدوده جهاني براي ارائه خدمات و 

به عبارت ديگر تفكرات منطقه اي و محلي حاكم بر فعاليت هاي تجـاري جـاي   . كالاي توليده شده را دارند

امروزه با سازمانهاي زيادي برخورد مي نمـائيم كـه در سـطح    . اند خود را به تفكرات جهاني و سراسري داده

تمام سازمانهاي فوق قبـل  . يك كشور داراي دفاتر فعال و حتي در سطح دنيا داراي دفاتر متفاوتي مي باشند 

يك روش سريع ، ايمن و قابـل اعتمـاد بمنظـور برقـراري     : از هر چيز بدنبال يك اصل بسيار مهم مي باشند 

با دفاتر و نمايندگي در اقصي نقاط يك كشور و يا در سطح دنيا اكثر سـازمانها و موسسـات بمنظـور    ارتباط 

خطـوط فـوق داراي   .اسـتفاده مـي نماينـد   ) Leased Line(از خطوط اختصاصي  WANايجاد يك شبكه 

بـا  (  )OC3 Optical Carrier-3( ، )كيلوبيت در ثانيه  128با سرعت (  ISDN. انواع متفاوتي مي باشند

داراي  WANيـك شـبكه   . دامنه وسيع خطوط اختصاصي را نشان مـي دهـد  ) مگابيت در ثانيه 155سرعت 

پشتياني و نگهـداري  . مزاياي عمده اي نسبت به يك شبكه عمومي نظير اينترنت از بعد امنيت وكارآئي است 

رف هزينـه بـالائي   در عمل و زمانيكه از خطوط اختصاصي استفاده مي گردد ، مستلزم ص WANيك شبكه 

  . است

همزمان با عموميت يافتن اينترنت ، اغلب سازمانها و موسسات ضرورت توسعه شبكه اختصاصي خـود  

 "ايـن نـوع شـبكه بصـورت كـاملا     .در ابتدا شبكه هاي اينترانت مطرح گرديدنـد . را بدرستي احساس كردند

يـف شـده ، قـادر بـه ورود بـه شـبكه و       اختصاصي بوده و كارمندان يك سازمان با استفاده از رمز عبـور تعر 

، تعداد زيادي از موسسات و سازمانها بـا توجـه بـه مطـرح شـدن       "اخيرا. استفاده از منابع موجود مي باشند

، اقـدام بـه ايجـاد شـبكه هـاي اختصاصـي       )كارمنـدان از راه دور ، ادارات از راه دور  ( خواسته هاي جديد 

  . موده اندن) VPN)Virtual Private Networkمجازي 
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، بـراي ارتبـاط بـا    ) اينترنت  "عموما( ، شبكه اي اختصاصي بوده كه از يك شبكه عمومي  VPNيك 

اين نوع شبكه ها در عوض اسـتفاده از  . سايت هاي از راه دور و ارتباط كاربران بايكديگر، استفاده مي نمايد

ترنـت بـراي شـبكه اختصاصـي     ، از يك ارتبـاط مجـازي بكمـك اين    Leasedخطوط : خطوط واقعي نظير 

  . بمنظور ارتباط به سايت ها استفاده مي كند

  

   VPNعناصر تشكيل دهنده يك  1-1

  : وجود دارد  VPNدو نوع عمده شبكه هاي 

o  دستيابي از راه دور)Remote-Access . (   به اين نوع از شـبكه هـاVPDN)Virtual private 

dial-up network(ه هاي فـوق از مـدل ارتبـاطي    در شبك.، نيز گفته مي شودUser-To-Lan  )  ارتبـاط

سازمانهائي كه از مدل فوق استفاده مي نماينـد ، بـدنبال ايجـاد    . استفاده مي گردد) كاربر به يك شبكه محلي 

كاربران از راه دور و در هر مكـاني مـي تواننـد حضـور داشـته       "عموما( تسهيلات لازم براي ارتباط پرسنل 

دستيابي از راه دور  "سازمانهائي كه تمايل به برپاسازي يك شبكه بزرگ . ازمان مي باشندبه شبكه س) باشند 

 ESP)Enterpriseمي باشند ، مي بايست از امكانات يك مركز ارائه دهنـده خـدمات اينترنـت جهـاني      "

service provider (سـرويس دهنـده   . استفاده نمايندESP     بمنظـور نصـب و پيكربنـدي ،VPN   يـك ،

NAS)Network access server (    را پيكربندي و نرم افزاري را در اختيـار كـاربران از راه دور بمنظـور

و اسـتفاده از   NASكاربران در ادامه با برقراري ارتباط قادر به دستيابي بـه  . ارتباط با سايت قرار خواهد داد

  . نرم افزار مربوطه بمنظور دستيابي به شبكه سازمان خود خواهند بود

در مدل فوق يك سازمان با توجه به سياست هاي موجـود ، قـادر بـه    ) . Site-to-Site(يت به سايت سا •

كـه از   VPNشـبكه هـاي   . اتصال چندين سايت ثابت از طريق يك شبكه عمومي نظيـر اينترنـت اسـت    

  : روش فوق استفاده مي نمايند ، داراي گونه هاي خاصي در اين زمينه مي باشند
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بـوده و تمايـل بـه    ) راه دور( در صورتيكه سازماني داراي يك و يا بيش از يك محـل  . ت مبتني بر اينتران •

را بمنظور برقراي ارتباط هر يك  VPNالحاق آنها در يك شبكه اختصاصي باشد ، مي توان يك اينترانت 

  . از شبكه هاي محلي با يكديگر ايجاد نمود

ل اطلاعاتي بسيار نزديك با سازمان ديگـر باشـد ، مـي    در موارديكه سازماني در تعام. مبتني بر اكسترانت  •

در چنـين  . را بمنظور ارتباط شبكه هاي محلي هر يك از سازمانها ايجـاد كـرد   VPNتوان يك اكسترانت 

  . حالتي سازمانهاي متعدد قادر به فعاليت در يك محيط اشتراكي خواهند بود

گسترش محدوه جغرافيائي ارتبـاطي ،  : نظير براي يك سازمان داراي مزاياي متعددي  VPNاستفاده از 

، كـاهش زمـان    WANبهبود وضعيت امنيت ، كاهش هزينه هاي عملياتي در مقايسه با روش هـاي سـنتي   

در يكـه  . اسـت  ... ارسال و حمل اطلاعات براي كاربران از راه دور ، بهبود بهـره وري ، توپولـوژي آسـان ،   

  . ت ، اعتمادپذيري ، مديريت شبكه و سياست ها نياز خواهد بودامني: به عوامل متفاوتي نظير  VPNشبكه 

  

  جزاير اطلاعاتي  LANشبكه هاي  1-3

هزاران جزيره در اطراف جزيـره شـما   . فرض نمائيد در جزيره اي در اقيانوسي بزرگ ، زندگي مي كنيد

متداولترين . مي باشندبرخي از جزاير نزديك و برخي ديگر داراي مسافت طولاني با جزيره شما . وجود دارد

مسافرت با كشتي مسـافربري  . روش بمنظور مسافرت به جزيره ديگر ، استفاده از يك كشتي مسافربري است

در اين راستا هر كاري را كه شما انجام دهيد، توسط سـاير مسـافرين قابـل    . ، بمنزله عدم وجود امنيت است

و اقيـانوس  ) LAN(ر به مشابه يك شبكه محلـي  فرض كنيد هر يك از جزاير مورد نظ. مشاهده خواهد بود

مسافرت با يك كشتي مسافربري مشابه برقراري ارتباط با يك سرويس دهنده وب و يـا  . مانند اينترنت باشند

شما داراي هيچگونه كنترلي بر روي كابل ها و روترهاي موجود . ساير دستگاههاي موجود در اينترنت است 

ه عدم كنترل شما بعنوان مسافر كشتي مسافربري بر روي ساير مسافرين حاضـر  مشاب. (در اينترنت نمي باشيد

در صورتيكه تمايل به ارتباط بين دو شبكه اختصاصي از طريق منابع عمومي وجود داشته باشـد ،  ) .در كشتي

  . اولين مسئله اي كه با چالش هاي جدي برخورد خواهد كرد ، امنيت خواهد بود
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مسير ايجاد شده .د ايجاد يك پل ارتباطي با جزيره مورد نظر را داشته باشد فرض كنيد، جزيره شما قص

. يك روش ايمن، ساده و مستقيم براي مسافرت ساكنين جزيـره شـما بـه جزيـره ديگـر را فـراهم مـي آورد       

همانطور كه حدس زده ايد، ايجاد و نگهداري يك پل ارتباطي بين دو جزيـره مسـتلزم صـرف هزينـه هـاي      

با توجه به ضرورت و حساسيت مربوط بـه  ). حتي اگر جزاير در مجاورت يكديگر باشند.(هد بودبالائي خوا

در صـورتيكه  . داشتن يك مسير ايمن و مطمئن ، تصميم به ايجاد پل ارتباطي بين دو جزيره گرفته شده است

طولاني نسـبت بـه   جزيره شما قصد ايجاد يك پل ارتباطي با جزيره ديگر را داشته باشد كه در مسافت بسيار 

وضعيت فـوق ، نظيـر اسـتفاده از يـك     . جزيره شما واقع است، هزينه هاي مربوط بمراتب بيشتر خواهد بود

متفاوت بوده ) اينترنت(از اقيانوس ) خطوط اختصاصي(ماهيت پل هاي ارتباطي . است Leasedاختصاصي 

نها و موسسـات متعـددي از رويكـرد    سازما. خواهند بود) LANشبكه هاي ( و كماكن قادر به ارتباط جزاير

مهمترين عامل در اين زمينه وجود امنيت و اطمينـان  . استفاده مي نمايند) استفاده از خطوط اختصاصي( فوق 

در صورتيكه مسافت ادارات و يا شـعب  . براي برقراري ارتباط هر يك سازمانهاي مورد نظر با يكديگر است 

  . ، هزينه مربوط به برقراي ارتباط نيز افزايش خواهد يافت يك سازمان از يكديگر بسيار دور باشد 

تامين كننده،  VPNوجود داشته و  VPNبا توجه به موارد گفته شده ، چه ضرورتي بمنظور استفاده از 

كداميك از اهداف و خواسته هاي مورد نظر است؟ با توجه به مقايسه انجام شده در مثال فرضي، مـي تـوان   

زيردريائي فوق داراي . به هريك از ساكنين جزيره يك زيردريائي داده مي شود VPNاز  گفت كه با استفاده

  : خصايص متفاوت نظير 

  . داراي سرعت بالا است  •

  . هدايت آن ساده است  •

  . شما از ساير زيردريا ئيها و كشتي ها است ) مخفي نمودن( قادر به استتار •

  . قابل اعتماد است  •

ائي ، افزودن امكانات جانبي و حتي يـك زيردريـائي ديگرمقـرون بـه صـرفه      پس از تامين اولين زيردري •

  خواهد بود 
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در مدل فوق ، با وجود ترافيك در اقيانوس ، هر يك از ساكنين دو جزيره قادر به تردد در طـول مسـير   

. سـت  ا VPNبيانگر تحوه عملكرد  "مثال فوق دقيقا. در زمان دلخواه خود با رعايت مسايل ايمني مي باشند

هر يك از كاربران از راه دور شبكه قادربه برقراري ارتباطي امن و مطمئن بـا اسـتفاده از يـك محـيط انتقـال      

 VPNتوسـعه يـك   . موجود در سازمان خود خواهنـد بـود  ) LAN(با شبكه محلي ) نظير اينترنت(عمومي 

تب آسانتر از شبكه هائي است كـه  بمرا) افزايش تعداد كاربران از راه دور و يا افزايش مكان هاي مورد نظر (

نسبت بـه   VPNقابليت توسعه فراگير از مهمتزين ويژگي هاي يك . از خطوط اختصاصي استفاده مي نمايند

  . خطوط اختصاصي است 

  

   VPNامنيت  1-4

  : از روش هاي متعددي استفاده مي نمايند ) داده ها و ارتباطات(بمنظور تامين امنيت  VPNشبكه هاي 

بـا  . فايروال يك ديواره مجازي بين شبكه اختصاي يـك سـازمان و اينترنـت ايجـاد مـي نمايـد      .  فايروال •

استفاده از فايروال مي توان عمليات متفاوتي را در جهت اعمال سياست هاي امنيتي يـك سـازمان انجـام    

، ايجاد  ايجاد محدوديت در تعداد پورت ها فعال ، ايجاد محدوديت در رابطه به پروتكل هاي خاص. داد

نمونه هائي از عملياتي است كه مي توان بـا اسـتفاده از يـك    ... محدوديت در نوع بسته هاي اطلاعاتي و 

  . فايروال انجام داد

فرآيندي است كه با استفاده از آن كامپيوتر مبداء اطلاعاتي رمزشده را بـراي كـامپيوتر ديگـر    . رمزنگاري  •

بدين ترتيـب  . قادر به رمزگشائي اطلاعات ارسالي خواهند بود ساير كامپيوترها ي مجاز. ارسال مي نمايد

پس از ارسال اطلاعات توسط فرستنده ، دريافت كنندگان، قبل از استفاده از اطلاعات مي بايست اقدام به 

سيستم هاي رمزنگاري در كامپيوتر به دو گروه عمده تقسيم مـي  . رمزگشائي اطلاعات ارسال شده نمايند

  : گردد 

  گاري كليد متقارن رمزن •

  رمزنگاري كليد عمومي  •
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بـوده كـه بـا    ) كـد  (  Secretهر يك از كامپيوترهـا داراي يـك كليـد     "كليد متقارن  "در رمز نگاري 

در . استفاده از آن قادر به رمزنگاري يك بسته اطلاعاتي قبل از ارسال در شبكه براي كامپيوتر ديگر مي باشند

نسبت به كامپيوترهائي كه قصد برقراري و ارسال اطلاعات بـراي يكـديگر را   روش فوق مي بايست در ابتدا 

هر يك از كامپيوترهاي شركت كننده در مبادله اطلاعاتي مي بايسـت  . دارند ، آگاهي كامل وجود داشته باشد

د بمنظور رمزنگاري اطلاعـات ارسـالي نيـز از كلي ـ   . داراي كليد رمز مشابه بمنظور رمزگشائي اطلاعات باشند

فرض كنيد قصد ارسال يك پيام رمز شـده بـراي يكـي از دوسـتان خـود را داشـته       . فوق استفاده خواهد شد

در الگوريتم فوق هر حـرف بـه   .بدين منظور از يك الگوريتم خاص براي رمزنگاري استفاده مي شود . باشيد

رمزنمودن پيام  پس از) . Dبه حرف  B، حرف  Cبه حرف  Aحرف .(دوحرف بعد از خود تبديل مي گردد

و ارسال آن، مي بايست دريافت كننده پيام به اين حقيقت واقف باشد كه براي رمزگشائي پيام لرسـال شـده،   

در چنين حالتي مـي باطسـت بـه دوسـت امـين      . هر حرف به دو حرق قبل از خود مي باطست تبديل گردد

ط افراد ديگري دريافت گردد ، بـدليل  در صورتيكه پيام فوق توس. گفته شود) كليد رمز( خود، واقعيت فوق 

  . عدم آگاهي از كليد ، آنان قادر به رمزگشائي و استفاده از پيام ارسال شده نخواهند بود

كليـد  . در رمزنگاري عمومي از تركيب يك كليـد خصوصـي و يـك كليـد عمـومي اسـتفاده مـي شـود        

كليـد عمـومي توسـط    . اسـتفاده اسـت   قابل شناسائي و ) ارسال كننده( براي كامپيوتر شما  "خصوصي صرفا

. كامپيوتر شما در اختيار تمام كامپيوترهاي ديگر كه قصد ارتباط بـا آن را داشـته باشـند ، گذاشـته مـي شـود      

ارائه شده توسـط  ( بمنظور رمزگشائي يك پيام رمز شده ، يك كامپيوتر مي بايست با استفاده از كليد عمومي 

يكـي از  . وصي مربوط به خود اقدام بـه رمزگشـائي پيـام ارسـالي نمايـد      ، كليد خص) كامپيوتر ارسال كننده 

بـا  . اسـت  ) PGP)Pretty Good Privacy، روشـي بـا نـام     "رمزنگاري كليد عمومي"متداولترين ابزار 

  . استفاده از روش فوق مي توان اقدام به رمزنگاري اطلاعات دلخواه خود نمود

• IPSec  . پروتكلIPsec)Internet protocol security protocol ( يكي از امكانات موجود براي ،

قابليـت روش فـوق در مقايسـه بـا الگـوريتم هـاي       . ايجاد امنيت در ارسال و دريافت اطلاعات مي باشد 

 Tunnel  ،Transport: پروتكل فوق داراي دو روش رمزنگاري است . رمزنگاري بمراتب بيشتر است 
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رمـز   payload "صـرفا  transportز شده درحاليكـه در روش  رم Payload، هدر و  tunelدر روش 

  : پروتكل فوق قادر به رمزنگاري اطلاعات بين دستگاههاي متفاوت است . مي گردد

  روتر به روتر  •

  فايروال به روتر   •

  كامپيوتر به روتر   •

  كامپيوتر به سرويس دهنده   •

 ,AAA : Authentication ,Authorization(دهنـدگان  سـرويس .  AAAدهنـده  سـرويس  ?

Accounting ( بمنظور ايجاد امنيت بالا در محيط هايVPN   اسـتفاده مـي   "دسـتيابي از راه دور "از نـوع

 AAAزمانيكه كاربران با استفاده از خـط تلفـن بـه سيسـتم متصـل مـي گردنـد ، سـرويس دهنـده          . گردند

  : درخواست آنها را اخذ و عمايات زير را انجام خواهد داد 

  )  Authenticationتاييد، (سي هستيد؟ شما چه ك •

  )  Authorizationمجوز، (شما مجاز به انجام چه كاري هستيد؟  •

  )  Accountingحسابداري، (ايد؟ چه كارهائي را انجام داده •

  

   VPNتكنولوژي هاي  1-5

ز عناصر ، بمنظور ايجاد شبكه ا) "سايت به سايت "و يا  "دستيابي از راه دور "( VPNبا توجه به نوع 

  : گرددخاصي استفاده مي

  نرم افزارهاي مربوط به كاربران از راه دور  •

   PIXو يا يك فايروال  "VPNكانكتور  "سخت افزارهاي اختصاصي نظير يك  •

   Dial-upبمنظور سرويس هاي  VPNسرويس دهنده اختصاصي  •

دسـتيابي  "از نوع  VPNكه توسط مركز ارائه خدمات اينترنت بمنظور دستيابي به  NASسرويس دهنده  •

  . استفاده مي شود "از را دور
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  و مركز مديريت سياست ها  VPNشبكه  •

ايجاد نشـده اسـت،    VPNبا توجه به اينكه تاكنون يك استاندارد قابل قبول و عمومي بمنظور ايجاد ش

  . شركت هاي متعدد هر يك اقدام به توليد محصولات اختصاصي خود نموده اند

كـانكتور فـوق در   . ت افزار فوق توسط شركت سيسكو طراحي و عرضه شده اسـت سخ.  VPNكانكتور  -

در برخي از نمونه هاي دستگاه فوق امكـان  . مدل هاي متفاوت و قابليت هاي گوناگون عرضه شده است 

كـاربر از راه دور قـادر بـه     10.000كاربر از راه دور و در برخي نمونه هاي ديگر تـا   100فعاليت همزمان 

  . ه شبكه خواهند بوداتصال ب

ايـن روتـر داراي قابليـت هـاي     . روتر فوق توسط شركت سيسكو ارائه شده است .  VPNروتر مختص  -

نيـز مـورد    VPNدر طراحي روتر فوق شبكه هاي . متعدد بمنظور استفاده در محيط هاي گوناگون است 

  . دتوجه قرار گرفته و امكانات مربوط در آن بگونه اي بهينه سازي شده ان

، سـرويس   NATقابليت هـائي نظيـر   ) PIX(Private Internet eXchangeفايروال .  PIXفايروال  -

را در يك سخت افـزار فـراهم نمـوده     VPN، فيلتر نمودن بسته اي اطلاعاتي ، فايروال و  Proxyدهنده 

قابليـت  بمنظور ايجاد يك شبكه اختصاصي با  VPNاكثر شبكه هاي (تونل سازي ) Tunneling. است 

در روش فـوق تمـام بسـته    . اسـتفاده مـي نماينـد    " Tunneling "دستيابي از طريق اينترنـت از امكـان   

پروتكـل مربـوط بـه بسـته     . اطلاعاتي در يك بسته ديگر قرار گرفته و از طريق شبكه ارسال خواهـد شـد  

. بل فهم مـي باشـد  قا) ورود و خروج بسته اطلاعاتي (توسط شبكه و دو نفطه ) پوسته(اطلاعاتي خارجي 

  : روش فوق مستلزم استفاده از سه پروتكل است . مي گويند "اينترفيس هاي تونل"دو نقظه فوق را 

  . از پروتكل فوق شبكه حامل اطلاعات استفاده مي نمايد. پروتكل حمل كننده  •

   .استفاده مي گردد IPSec,L2F,PPTP,L2TP,GRE: از پروتكل هائي نظير. پروتكل كپسوله سازي  •

  . شودبمنظور انتقال داده هاي اوليه استفاده مي IPX,IP,NetBeuiهائي نظير از پروتكل. پروتكل مسافر •

مـي تـوان از بسـته اي     "مـثلا . مي توان عمليات جـالبي را انجـام داد   Tunnelingبا استفاده از روش 

اسـتفاده   IPه اطلاعاتي درون يك بست) NetBeuiنظير ( اطلاعاتي كه پروتكل اينترنت را حمايت نمي كند 
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غيـر قابـل    IPو آن را از طريق اينترنت ارسال نمود و يا مي توان يك بسته اطلاعـاتي را كـه از يـك آدرس    

كنـد،  استفاده مي IPهاي معتبر استفاده مي نمايد ، درون يك بسته اطلاعاتي كه از آدرس) اختصاصي( روت 

  . مستقر و از طريق اينترنت ارسال نمود

) GRE)generic routing encapsulation،  "سـايت بـه سـايت     "از نوع  VPNهاي  در شبكه

از  "پروتكل مسـافر  "فرآيند فوق نحوه استقرار و بسته بندي . گرددبعنوان پروتكل كپسوله سازي استفاده مي

) .  اسـت  IP "پروتكل حمـل كننـده ، عمومـا   . ( براي انتقال را تبين مي نمايد "حمل كننده"طريق پروتكل 

فرآيند فوق شامل اطلاعاتي در رابطه با نوع بست هاي اطلاعاتي براي كپسوله نمودن و اطلاعاتي در رابطه با 

در حالـت  (  IPSecدر برخـي مـوارد از پروتكـل    . ارتباط بين سرويس گيرنـده و سـرويس دهنـده اسـت     

tunnel (پروتكل .براي كپسوله سازي استفاده مي گرددIPSec  در دو نـوع شـبكه    ، قابل اسـتفادهVPN  )

مي بايست داراي امكانات حمايتي از  Tunnelاينترفيش هاي . است ) سايت به يايت و دستيابي از راه دور 

IPSec باشند .  

. انجام مي گيرد PPPبا استفاده از  Tunneling،  "دستيابي از راه دور  "از نوع  VPNدر شبكه هاي 

PPP اي بعنوان حمل كننده ساير پروتكل هIP        در زمان برقراري ارتبـاط بـين يـك سيسـتم ميزبـان و يـك

  . سيستم ازه دور ، مورد استفاده قرار مي گيرد

 "از نوع  VPNايجاد و توسط شبكه هاي  PPPهر يك از پروتكل هاي زير با استفاده از ساختار اوليه 

  : استفاده مي گردند "دستيابي از راه دور 

- L2F)Layer 2 Forwarding . (  در پروتكـل فـوق از   . پروتكل فوق توسط سيسكو ايجاد شده اسـت

  . حمايت شده اند ، استفاده شد ه است  PPPمدل هاي تعيين اعتبار كاربر كه توسط 

 )PPTP)Point-to-Point Tunneling Protocol . ( پروتكل فوق توسط كنسرسيومي متشكل از

بيتـي را دارا بـوده و از    128بيتي و  40ن رمزنگاري اين پروتكل امكا. شركت هاي متفاوت ايجاد شده است 

  . حمايت شده اند ، استفاده مي نمايد PPPمدل هاي تعيين اعتبار كاربر كه توسط 
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- L2TP)Layer 2 Tunneling Protocol .(پروتكل فوق با همكاري چندين شركت ايجاد شده است .

بصـورت كامـل    L2TPپروتكـل  .  اسـتفاده كـرده اسـت    L2Fو  PPTPپروتكل فوق از ويژگـي هـاي   

IPSec از پروتكل فوق بمنظور ايجاد تونل بين موارد زير استفاده مي گردد . را حمايت مي كند :  

  سرويس گيرنده و روتر  •

• NAS  و روتر  

  روتر و روتر  •

فروشـنده ، پـس از بسـته    . مشابه حمل يك كامپيوتر توسط يك كـاميون اسـت    Tunnelingعملكرد 

پروتكـل  (آن را توسط يك كاميون ) پروتكل كپسوله سازي(درون يك جعبه ) پروتكل مسافر(بندي كامپيوتر 

پروتكـل حمـل   (كـاميون  . براي متقاضي ارسـال مـي دارد  ) ايترفيس ورودي تونل(از انبار خود ) حمل كننده

شـما  . رسـد ب) اينترفيش خروجي تونل(مسير خود را طي ، تا به منزل شما ) اينترنت(از طريق بزرگراه ) كننده

  . را از آن خارج مي نمائيد) پروتكل مسافر(را باز و كامپيوتر ) پروتكل كپسول سازي(در منزل جعبه 

  

www.prozhe.com

www.prozhe.com



  
  فصل دوم
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  )بخش نخست) (IP(مديريت شبكه هاي خصوصي مجازي بر مبناي پروتكل اينترنت  -2

  چكيده

 IPهاي مبتنـي بـر   VPNهاي خصوصي مجازي به طور عام و سپس اين مقاله در ابتدا به تعريف شبكه

هاي مديريتي آن را از ديـد نـواحي   در ادامه نيازمندي. پردازد و انواع مختلف اين شبكه را معرفي مي كندمي

هـاي مختلـف كيفيـت سـرويس در ايـن      بخش بعدي اين مقاله مدل. شودشرح داده مي FCAPSكاركردي 

هـاي كـارايي و   آورده ساختن نيازمنديها براي برIPVPNي مديريت سپس نحوه. ها را ارايه مي دهدشبكه

هـا   IPVPNكيفيت سرويس و در انتها يك روش براي مانيتور كردن نهفتـه پارامترهـاي كيفيـت سـرويس     

-inكـه از يـك روش   ي اصلي دارد، نخست اينمعماري پيشنهادي در اين بخش دو مشخصه. شودآورده مي

serveice هـاي مخصـوص   يـك واقعـي كـاربر بـه وسـيله بسـته      كند كـه در آن پارامترهـاي تراف  استفاده مي

كه توابع مانيتورينگ، يك بخش مجتمع از عناصر عـادي شـبكه   شوند و ديگر اينمانيتورينگ اندازه گيري مي

  .دهندرا تشكيل مي
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  مقدمه.  2-1

هـا كـه از طريـق تسـهيلات     )Virtual Private Network(هـاي خصوصـي مجـازي    امروزه شبكه

backbone  هايIP انداجرا مي شوند، بسيار مورد اقبال قرار گرفته .VPN    هاي مبتنـي بـرIP    بـه عنـوان

ها به  IPVPNدار گسترش دامنه. اندكنندگان شبكه نمايان شدهها براي تهيهترين سرويسيكي از نويد بخش

 IPVPNتركيـب   هايي كه به وسيلهحلهاي عملي و سردرگمي در بين تعداد بالاي راهسازيدليل نبود پياده

، )security(ي امنيـت  -هـا و ترديـدهايي در بـاره   به علاوه پرسـش . شوند، به تعويق افتاده استتشريح مي

  .وجود دارند IPمبتني بر  VPNسازي كيفيت سرويس يا قابليت گسترش پياده
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2-2  .IPVPN چيست؟  

هـاي ديگـر   رتبـاط بـا سـازمان   هاي دور و نيـز ا هاي خصوصي براي ارتباط با سايتها از شبكهسازمان

هاي خصوصي مجازي حركت كـرده با گسترش اينترنت، بسياري از سازمانها به سمت شبكه. كننداستفاده مي

هـا داراي  VPNاگرچـه  . دهنـد اي كمتر ارايـه مـي  هاي خصوصي را با هزينهاند كه بسياري از مزاياي شبكه

توانند براي يك سازمان بـه حـد كـافي مفيـد     درست مي سازيخطرهايي را هم دربردارند، با معماري و پياده

  .باشند

 ISDN ،FrameRelayهايي مانند فناوري. ي خصوصي مجازي يك مفهوم جديد نيستمفهوم شبكه

بدون توجه به هـر  . اندسازي اين مفهوم استفاده شدههاي گذشته به عنوان مبنايي براي پيادهدر دهه ATMيا 

كند كه از لحاظ عملكرد معـادل يـك   سرويسي را تهيه مي VPNر آن باشد، يك قالب يا فناوري كه پشت س

  .ي خصوصي با منابع عمومي استشبكه

VPN تواند به عنوان سرويسي تعريف شود كه اتصال دهندگي مشتري در ميان چندين سايت روي مي

  .ابديسترش ميي خصوصي گهاي دسترسي يا امنيت يك شبكهيك زيربناي تسهيم شده با همان سياست

ي بايد در كارايي، اطمينان، امنيت، مديريت و كيفيت سرويس قابل مقايسـه بـا يـك شـبكه     VPNيك 

اي را كـه بـه وسـيله يـك     تسهيلات و تجهيزات تسهيم شده VPNهاي مشتريهاي سرويس. خصوصي باشد

  .كنندشود، استفاده ميي عمومي، مديريت، مهندسي و راه اندازي مياپراتور شبكه

تعريف شـود كـه از منـابع     VPNسازي تواند به عنوان يك پيادهمي IPي خصوصي مجازي يك شبكه

اسـتفاده مـي   IPبراي پيروي از مشخصات يك شبكه خصوصي مبتني بـر  IPي تسهيم شده يا عمومي شبكه

 يـا  ATMچـون  هـايي هـم  گراي كلاسيك كـه مبتنـي بـر فنـاوري    اتصال VPNهاي در مقايسه با مدل. كند

Frame Relayسازي هستند، پيادهVPN هاي مبتني برIP رو هستندهاي زير روبهبا چالش:  

  .تسهيم شده را براي استفاده شركت خصوصي، ايمن كنيم IPچگونه يك شبكه  •

ي وســيعي از كــاربران و چگونــه تضــمين كنــيم كــه كيفيــت و ظرفيــت شــبكه كــه مــورد نيــاز محــدوده •

  .شونداده ميكاربردهاست، به طور كامل پوشش د
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  :ها به طور مشخص شناخته شده اند VPNدو نوع اصلي از 

1- VPN هاي مبتني بر تجهيزات مربوط به مشتري ياCustomer Premise Equipment (CPE(  

2- VPN هاي مبتني بر شبكه.  

دانش و اطلاعات مربـوط بـه شـبكه ي مشـتري محـدود بـه تجهيـزات         CPEمبتني بر  VPNدر يك 

ي مشـتري وابسـته اسـت كـه بـه وسـيله       به مديريت شبكه VPNتدارك و مديريت . ستشخصي مشتري ا

كننـدگان خـدمات،   شود، هرچنـد بـه طـور معمـول تـامين     ها انجام ميCPEهاي بين پيكربندي دستي تونل

  . هاي مديريتي مشتري بر عهده دارندمسووليت مديريت و تدارك تجهيزات كاربر را، براي كاهش نيازمندي

  

خدمات ايجاد  يكنندهي تامينهاي مبتني بر شبكه، عمليات و كنترل به وسيله تجهيزات شبكهVPNدر 

شـوند، پشـتيباني   ها كه بين جفت روترهاي كناري كار گذاشته مـي ي تونلي مشتري به وسيلهشبكه. شودمي

ي كننـده تـامين هاي مختلـف بـراي فرسـتادن ترافيـك از طريـق      تونلها ممكن است از كپسوله كردن. شودمي

هاي VPNو  2يهاي مبتني بر لايهVPNهاي مبتني بر شبكه، VPNدو نوع اصلي از . خدمات استفاده كنند

توان آن را بـا مـدل   دهد كه ميمبتني بر شبكه را نشان مي VPNمدل يك  2شكل . هستند 3ي مبتني بر لايه

  .قبلي مقايسه كرد

ي خدمات اطلاعات كنندهمشتري و تامين CPEكه آيا  ها بر اين مبناستVPNبندي رايج از يك دسته

توانـد بـر مبنـاي    هـا مـي  VPNسازي از ¬دو مدل پياده. كنند يا خيرتبادل مي 3ي مسيريابي را در سطح لايه

  :ضوابط زير تعريف شود

از لحاظ عملكرد، معـادل خطـوط    VPNمدلي است كه سرويس ): overlay(مدل روي هم قرار گرفته  •

leasedرا تبادل نمي 3ي كننده خدمات و مشتري اطلاعات مسيريابي لايهسازي شده است و تامينيه، شب

  .كندرا به روشني از يكديگر جدا مي providerهاي مشتري و اين مدل مسووليت. كنند
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را رد و بدل مـي  3ي ي خدمات و مشتري اطلاعات مسيريابي لايهكنندهوقتي تهيه:  peer-to-peerمدل  •

ي خـدمات  تـري بـراي ارايـه   كند و تدارك آسـان ، اين مدل پيادهسازي مسيريابي مشتري را آسان ميكنند

VPN آوردبه وجود مي.  

روي هم قرار گرفته، تضمين كيفيت سرويس به طور معمول مبتنـي بـر    VPNدر مدل : overlayمدل 

 VCترس، بـر روي يـك   ي پهناي بانـد در دس ـ مشخص و بيشينه VCپهناي باند تضمين شده بر روي يك 

  .شودخاص بيان مي

بـه منظـور از ميـان بـردن مشـكلات       peer-to-peer VPNدر حقيقت مـدل  :  peer-to-peerمدل 

 provider، روتر هاي كنـاري  peer-to-peerدر مدل . معرفي شده استoverlay VPNموجود در مدل 

  .كنندتبادل مي CPEبه طور مستقيم اطلاعات مسيريابي را با روتر 

  

  )بخش دوم) (IP(مديريت شبكه هاي خصوصي مجازي بر مبناي پروتكل اينترنت  2-3

  service providerاز ديدگاه  – IPVPNنيازمنديهاي مديريتي  2-3-1

هاي پشتيباني و كاركردهاي مـورد نيـاز بـراي مـديريت     جنبه): fault management(مديريت خرابي . 1

  :خرابي شامل موارد زير است

  .اندهايي كه از خرابي متاثر شدهدن مشتريمشخص كر •

  )ها، مشخص كردن خطاهاalarmهاي حوادث، گزارش(كشف خطا  •

  تعيين محل خرابي  •

  ثبت حوادث •

  ).ترافيك، مسيريابي، تخصيص منابع(عمليات اصلاحي  •

VPNاي واحد تكيه دارند، بنابراين سيستم مديريت شـبكه  هاي مبتني بر شبكه بر يك زيرساخت شبكه

كه تحت تاثير يك خرابي قرار گرفته اسـت،   يVPNمربوط به  providerيد ابزاري براي اطلاع دادن به با

بايد ابزاري براي مانيتور كردن وضعيت عنصر شبكه و ثبت رخداد مربوط به قطع سـرويس بـه   . تدارك ببيند
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هاي به هم متصل، نـه  هاي مبتني بر شبكهVPNدر اين راستا براي . صورت جزيي يا كلي وجود داشته باشد

به ويژه در محيطي  -را در بردارد نيز  alarmهاي ها كه ارسال علايمي كه نشانهtroubleتنها برچسب زدن 

  . مورد نياز است -كه داراي چندين تدارك سرويس است

هايي كه بـه دليـل   اند و سرويسي انواع مختلف خطاهاي پيكربندي ايجاد شدههايي كه به وسيلهخرابي

گونـه خطاهـا و   اند، بايد به دقت شناخته شوند، اما تشخيص ايـن جدي كارايي، از رده خارج شدهيين آمدنپا

هاي زياد ي به هم متصل فراوان و گره providerهاي ها در مواقعي كه مساله شامل حوزهپاك كردن خرابي

ضعيت و رخداد بـا اسـتفاده از   مديريت خرابي بايد به وسيله مانيتور كردن و. است، ممكن است دشوار باشد

هـاي  هاي خاص مشتري و قيدهاي مسيريابي و استفاده از تنظيمهاي كنترلي موجود، وجود دسترسيپروتكل 

به عنوان حداقل ملزومات، بايد توانايي تشـخيص برقـراري اتصـال    . مناسب پارامتر پيكربندي را بررسي كند

  .به وجود آيد VPNدر داخل يك )L3( 3يا مسيرهاي قابل رسيدن لايه ) L2( 2لايه 

بـه تـازگي جزييـات     IETF: نيازهـاي مـرتبط   -)configuration management(مديريت پيكربندي. 2

به صـورت زيـر تعريـف     PEو مبتني بر  CEهاي مبتني بر براي پيكربنديها را به طور جداگانهنيازمندي

  :كرده است

  

  ):providerطرف (بر شبكههاي مبتني VPNمديريت پيكربندي براي  2-3-2

  :است، به شرح زير است providerطرف  VPNهاي مديريت پيكربندي كه تنها براي يك نيازمندي

 3ي لايـه  PEهاي زير را براي روتر هاي بايد دست كم پيكربندي جنبه) NMS(سيستم مديريت شبكه •

رسـي،  ي هر اتصال قابل دستبرا CEعضويت اينترانت و اكسترانت و پروتكل مسيريابي : پشتيباني كند

 .ها و غيرههاي مسير، تونلگيرياندازه

• NMS هايي را براي بايد شناسهSP ،هاPPVPN ،هاPE  هـا وCE     هـاي  تونـل "هـا بـه كـار بـرد و از

  .پشتيباني كند "سلسله مراتبي
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مشـاركت  كه اين پيكربندي نيازمنـد همـاهنگي و   . پيكربندي شوند PEو  Pهاي ها بايد بين دستگاهتونل •

ها، براي مثال ها و هر اطلاعات سرويس وابسته به آنVPNهاي سلسله مراتبي، ها، تونلهاي تونلشناسه

  .است QoS/SLAيك سرويس 

 VPNشـوند بايـد بـراي هـر     اجرا مـي  CEهاي و دستگاه PEهاي مسيريابي كه بين روتر هاي پروتكل •

  .پيكربندي شوند

  .سيريابي چندبخشي نيز بايد قابل پيكربندي باشندهاي مبراي سرويس چندپخشي، پروتكل  •

اجـرا   PEو  Pهايي كه بين روتـر هـاي   شوند و آناجرا مي PEهاي مسيريابي كه بين روتر هاي پروتكل •

  .شوند نيز بايد پيكربندي شوندمي

ي آن شـامل اجـزاي   بايد متناسب بـا پيكربنـدي زيرسـاخت پايـه     PEبر مبناي  PPVPNپيكربندي يك  •

  .باشد PPVPNيك  1و لايه  2هاي لايه ي شبكهشدهمتصل 

  

  CEهاي بر مبناي  VPNمديريت پيكربندي براي  2-3-3

  :، شامل موارد زير استCEهاي بر مبناي VPNهاي مديريتي خاص براي نيازمندي

  :براي اين پيكربندي بايد. پيكربندي شوند CEهاي ها بايد بين دستگاهتونل •

هـا؛ بـراي مثـال، يـك     ها و هر نوع اطلاعات سرويس وابسته بـه آن VPNها، هاي تونلهماهنگي شناسه •

  .QoS/SLAسرويس 

. ، بايـد پيكربنـدي شـوند   CEهـاي  شوند و دستگاهاجرا مي PEهاي مسيريابي كه بين روتر هاي پروتكل •

  . هاي مسيريابي چندپخشي قابل پيكربندي باشندهمچنين براي سرويس چندپخشي، بايد پروتكل 

بسياري از تهيه كنندگان سرويس هزينه شـارژ را  -)Accounting management(ديريت حسابداريم. 3

دهد بايد هايي كه ميزان مصرف منابع را نشان ميگيريكنند، بنابراين اندازهبر مبناي ميزان مصرف ارايه مي

. مشتريان رسـيدگي كـرد   كامل باشد، تا بتوان به حساب) هاي پشتيباني و پروتكل هابا استفاده از سيستم(

داري همبستگي ميـان اطلاعـات حسـابداري بـا اطلاعـات مـديريت       به نگه NMSهمچنين ممكن است 
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گـونگي انجـام توابـع    بايـد چـه   PPVPNهاي گسـترش  حلي راههمه. خرابي و كارآيي نياز داشته باشد

  :مديريت حسابداري زير را تشريح كنند

  عگيري ميزان استفاده از مناباندازه •

  آوري اطلاعات حسابداريجمع •

  هاگيريسازي و مديريت اندازهذخيره •

گيري نزديك به زمان واقعي نياز داشـته  كنندگان سرويس ممكن است به اطلاعات اندازهبسياري از تهيه

  .باشند و ممكن است اين نيازمندي را به عنوان بخشي از يك سرويس مديريت شبكه مشتري ارايه دهند

مديريت كارايي شامل مجموعه توابعي اسـت كـه    -)Performance Management(رايي مديريت كا. 4

هاي مربـوط، تسـهيلات و خـدمات و    هاي مربوط به كارايي دستگاهآوري دادهدرگير مانيتور كردن و جمع

هاي قابـل  گيريو اندازه QoSمانند ) SLS(ي ميزان توافق با مشخصات سطح سرويس چنين محاسبههم

، ماننـد ميـزان   PPVPNهاي مهم يـك  چنين بايد تحليل جنبهمديريت كارايي هم. بودن هستند دسترسي

هـاي آينـده بـر    ريزي، و برنامهQoSهاي رس بودن، آمارگيرياستفاده از پهناي باند، زمان پاسخ، در دست

  .هاي جمع آوري شده را پشتيباني كندمبناي داده

  

  مانيتور كردن كارايي  2-4

NMS  هاي كارايي مربوط بـه يـك توافـق    گيريرفتار دستگاه را از لحاظ توانايي در ارزيابي اندازهبايد

را كه به طورمستقيم به  VPNچنين بايد جنبه هايي از يك هم NMS. سطح سرويس مشخص، مانيتور كند

  . ندهاي پرباري، مانيتور كوابسته نيستند، مانند سطوح مصرف و تغييرات كارايي در وضعيت SLAيك

 SLS (Serviceهاي گونـاگون رابـر طبـق    و مشتري SPهاي بين SLAسيستم مديريت شبكه بايد 

Level Specification (هاي مرتبط پشتيباني كند.  
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هـايي از مـديريت بـراي تضـمين     ، بايد شامل جنبهNMSتابع مديريت امنيت كاركردي  -مديريت امنيت. 5

هـا  چنين امنيت دادهو هم PPVPNهاي داخل شبكه پروتكل ها، اتصالات قابل دسترس و امنيت دستگاه

  . .هاي مشتريان باشدو كنترل

  

2-5 Qos  درIPVPN  ها  

ترين ميران بسـته ترين تاخير يا گم شدن كمكيفيت سرويس به طور كلي به معناي اطمينان از داشتن كم

توانسـتند  ها مـي هاي سنتي شركتهشبك. كه براي انواع مشخصي از كاربردها يا ترافيك تعريف شود. هاست

ها تضمين كنند كه اين تضمين بـا اسـتفاده از   ي وضعيتسطوح ثابتي را براي در دسترس بودن منابع در همه

تواننـد كـارايي قابـل قبـول و قابـل      مي 2ي هاي لايهVPN. گرفتاي اختصاصي صورت ميمدارهاي اجاره

رود كـه تهيـه كننـدگان سـرويس     چنـين انتظـار مـي   هم. كنندهاي خطوط اختصاصي، ايجاد حلمقايسه با راه

IPVPN  نيز زQoS به همان نوع پشتيباني كنند .  

به وجـود آمـده    IPهاي بر مبناي در شبكه QoSهاي دو چارچوب به عنوان معماري IETFبه وسيله 

راه بـا  هم ـ MPLSچنـين  هـم ). DiffServ(هاي متمايز و سرويس) IntServ(هاي مجتمع سرويس: است

تهيـه   QoSمديريت ترافيك و مسيريابي مبتني بر محدوديت نيز ابزارهاي جديدي را براي مديريت و كنترل 

  .نيز هستند IPهاي مبتني بر VPNها قابل كاربرد به كه اين روش. كنندمي

  

2-5-1 IntServ: 

 ـ  applicationهاي مجتمع، در مدل سرويس هـاي  ه گـره ها مشخصات ترافيكي خود را مـي داننـد و ب

هـا را  شان ذخيره كنند تا بتوانند مشخصات ترافيكي آندهند تا منابع مشخصي را برايمياني شبكه علامت مي

كند و يـك پيغـام   هاي مياني شبكه، منابع را رزرو ميرس بودن منابع، گرهبر حسب در دست. برآورده سازند

acknowledgement اســـتاندارد، كنتـــرل ورود  ايـــن بخـــش از. گردانـــدمثبـــت يـــا منفـــي برمـــي
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)admissioncontrol (شـود  تـر اسـتفاده مـي   پروتكل سيگنالينگي كه در اين بخـش بـيش  . شودناميده مي

RSVP  ياResource reSerVation Protocol شودناميده مي.  

RSVP دو نوع كلاس سرويس را وابسته به نوع كاربرد و ميزان حساسيت آن به تاخير، گم شدن بسته

  :دهدتحويل مي... ها و 

 applicationاين سرويس پهناي باند را بـراي ترافيـك   : Guaranteed serviceسرويس تضمين شده.1

  .كندي معيني را براي تاخير تضمين ميمورد نظر و بيشينه

شود، اما در اين سرويس تاخير متوسط تضمين مي: Control-load serviceسرويس با بار كنترل شده  .2

توانـد محاسـبه   شود، به طـور دقيـق نمـي   ي دلخواه ايجاد ميها به انتهايي، كه به وسيله يك بستهتاخير انت

  .شود

به تك تك جريان RSVP. است RSVPهاي سرويس مجتمع، در استفاده از مشكل روشترين عمده

بكه كـه  بنابراين ترافيك سيگنالينگ سنگيني بايد بـين عناصـر ش ـ  . دهدنسبت مي QoSهاي هر ترافيك يك 

كه يك رزرو صورت گرفـت و  به علاوه، بعد از اين. وابسته به يك ناحيه مركزي از شبكه هستند، مبادله شود

رسيده، كلاسي مشخص كند تا متعلق بـودن آن بـه    IPارتباط برقرار شد، هر عنصر شبكه بايد براي هر بسته 

مورد نظر بـود، منـابع لازم را    QoSرسيده متعلق به جريان  IPمشخص شود و اگر بسته  QoSيك جريان 

ي چـون قابليـت گسـترش در حـوزه    مسـايلي هـم   RSVPبنـابراين در اسـتفاده از   . به جريان نسـبت دهـد  

  .بندي وجود داردهاي زمانبندي و مكانيزمسيگنالينگ، كلاس

  

2-5-2 DiffServ: 

توانند بـراي  ت كه ميهايي اسدر يك شبكه از طريق مكانيزم QoSي تدارك سرويس متمايز براي تهيه

هـا رفتـار در   يكـي از ايـن مكـانيزم   . به دست آوردن يـك سـرويس بـراي مشـتري انتهـايي اسـتفاده شـوند       

شناخته مي PHBها را كه به عنوان يك تعدادي از رفتارهاي داده DiffServ. است) PHB(يا )HOP(هر

هـايي كـه از يـك    ي بستههمه(اعمال شوند هاي هر گره توانند به بستهاين رفتارها مي. كندشوند، تعريف مي
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). دهندرا تشكيل مي) Behavior Aggregate (BAكنند و به رفتار مشابهي نياز دارند يك لينك عبور مي

PHB اين رفتار شامل انتخاب . رودبراي مشخص كردن رفتار نسبت داده شده به هر بسته در گره به كار مي

ها براي تشخيص رفتاري كه نياز دارند، با اسـتفاده از  بسته. ازدحام استي بندي و آستانهصف و تنظيم زمان

وجـود دارد، قـرار مـي    IPكه در هدر  TOSدر قسمت بايت DSبايت . شوندگذاري ميعلامت DSبايت 

  :اند ازهاي تعريف شده عبارتPHB. گيرد

  

• Expedited Forwarding(EF( 

EF PHB  در هر گرهloss  ،پايينjitter داردين و تاخير پايين را عرضه ميپاي.  

  

• Assured Forwarding(AF( 

كـلاس   4در حـال حاضـر   (كنـد  كلاس فورواردينگ غير وابسته را تعريـف مـي   AF PHB ،Nگروه 

در داخل هر يـك از ايـن   . هستند AFnتا  AF1كه به صورت ) فورواردينگ غير وابسته تعريف شده است

زيـركلاس   3در حال حاضر (زير كلاس وجود دارد  Mتحويل بسته، هاي فورواردينگ، براي احتمال كلاس

هر كلاس فورواردينگ در داخل اين گروه به طور مستقل براي منابعي مانند فضاي بـافر  ). تعريف شده است

  .شودبندي تضمين شود، پيكربندي ميي مكانيزم زمانو حداقل ظرفيت خروجي كه بايد به وسيله

  

• Default Behavior(DE( 

DE PHB  ترافيك موجودbest effort كند كه گره، هر تعـدادي از  را مشخص و رفتاري تعريف مي

  .دهدترين زمان ممكن تحويل ها را كه امكان داشته باشد در كوتاهاين بسته
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  )بخش سوم) (IP(مديريت شبكه هاي خصوصي مجازي بر مبناي پروتكل اينترنت  2-6

2-6-1 MPLS 

هـاي  هاي مجتمـع و سـرويس  توان از معماري سرويس، ميIPدر يك شبكه  QoSبراي سرويس هاي 

، بـراي كـار كـردن بـر روي يـك معمـاري       MPLSها دراما به دليل استفاده از برچسب. متمايز استفاده كرد

MPLSبراي ايجاد اين تغييرات سه روش به . ، به ايجاد تغييراتي نياز استIETF پيشنهاد شده است:  

  

  CR-LDPبا استفاده از سيگنالينگ  MPLSهاي هاي مجتمع در حوزهسرويس. 2-6-2

 IntServدر سـطح   QoSاين است كـه   IntServآمدهاي مهم مسايل قابليت گسترش در كي از پيي

ي آن بـه داخـل   اين وضعيت باعث جلوگيري از توسعه. تواند در بين نواحي جانبي شبكه ايجاد شودفقط مي

ي مركـزي  در شـبكه  MPLSاسـتفاده از پروتكـل   . شودانتها به انتها مي QoS نواحي مركزي و پياده سازي

يا  LSPمسيرهايي به نام  CD-LDPكند و باپروتكل را حذف مي scalabilityبعضي از مسايل مربوط به 

Lable Switched Path شوند كه داراي محدوديت هاي تعريف ميQoS  بنـدي  هستند و كـلاسQoS 

 MPLSورودي  LSRبدين منظـور،  . كنندايجاد مي IntServو نواحي MPLSوزه هاي را با استفاده از ح

بعـد از پـذيرش يـك پيغـام     . كنـد عمل مي MPLS/IntServداراي كيفيت سرويس  gatewayمانند يك 

RSVP كند،كه منابع را رزرو ميLSR  ورودي، يكLSR   مسيريابي شده به طـرفLSR   هـاي خروجـي

مربوط اسـتخراج مـي   resvهاي از پيغام) QoSمانند پارامترهاي (رامترهاي ترافيكي مقادير پا. كندبرقرار مي

. كنـد عبـور مـي   CR-LSPبـا اسـتفاده از ايـن مسـير      MPLSي حـوزه  RSVPترافيـك فرسـتنده   . شود

LSRهاي ي حوزههايي كه در كنارهMPLS هاي نيستند، تنها پيغامCR-LDP اگرچه . كنندرا پردازش مي

را حل كند، براي همكاري بهتر روش سرويس متمايز بـا   scalabilityتواند تا حدي مشكل ¬اين روش مي

MPLS ي هسته موردنياز است¬تري در شبكه¬رسد كه تغييرات بيش¬به نظر مي.  
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2-6-3 .MPLS  وDiffServ  

ي ¬به دليل ارتباط با خواص كيفيت يك سرويس خاص، بـه وسـيله   LSPممكن است لازم باشد يك 

 MPLSنيازمندي اصـلي . اجرا شود MPLSها از طريق ابزاري غير از LSRدر داخل  QoSهاي ¬زممكاني

مناسـب خـود را بـه وسـيله هـر       QoSها رفتار اين است كه تضمين كند بسته DiffServبراي پشتيباني از 

LSR كنندداخل شبكه دريافت مي.  

  

2-6-4 .QoS  درMPLS VPNها  

VPN اي يـا خطـوط اجـاره    2هـاي لايـه   هاي سنتي كه بر مبناي فنـاوري)leased line (   هسـتند، بـه

در مـورد  ( CIRترين سطح كيفيت سرويسي را كه به وسـيله پارامترهـايي ماننـد   صورت تضمين شده، پايين

Frame Relay) ،CBR  وSCR )در موردATM ( يا پهناي باند مدار)  بيـان  ) ايدر مورد خطـوط اجـاره

هـاي مشـابهي بـراي    نيز كاربران بايد تضـمين  MPLSهاي VPNدر مورد البته . مي شوند، عرضه مي كنند

QoS داشته باشند.  

  :hoseو مدل  pipeمدل  -وجود دارد MPLSهاي VPNدر  QoSدو مسير اصلي كنترل 

  ECRو )  ICR (Ingress Committed Rateبر مبناي دو پارامتر hoseمدل 

)Egress Committed Reate ( است كه براي هر رابطCE/PE اين دو پـارامتر،  . شوندتعريف مي

هـاي  ديگر انتقال دهد يا از سايت VPNهاي تواند به سايتمي) طرف مشتري( CEترافيكي را كه هر روتر 

VPN كنندديگر دريافت كند، مشخص مي.  

متصل است مـي   1كه به سايت  CEكه در اين مورد روتر .دهدنشان مي hoseمثالي را از مدل  4شكل 

بايـد  . را انتقال دهـد  kbit/s 256دريافت كند و تا  VPNهاي ديگر همان را از سايت kbit/s 512تا  تواند

 1براي مثال به سايت . هستند remoteهاي توجه شود كه اين مقادير وابسته به توزيع ترافيك در بين سايت

را در  256kbit/sنباشـد،   3ت شود كه اگر در همان زمان در حال ارسال هيچ ترافيكي به سـاي اجازه داده مي

  .بفرستد 2يك فاصله زماني مشخص به سايت 

www.prozhe.com

www.prozhe.com



در اين مـورد مـدل   . صورت گيرد DiffServي ممكن است به وسيله MPLSدر هسته  QoSكنترل 

از ديدگاه مشتري يكـي از  . تواند به طور جداگانه براي هر كلاس سرويسي به كار برده شودمي hoseمبناي 

ايـن  . نـدارد  VPNهـاي  ن است كه نياز به دانستن جزييات توزيع ترافيـك بـين سـايت   اي hoseفوايد مدل 

  . كندسازي اين روش را آسان ميويژگي پياده

ي پهناي باند، بين هر ، براي مثال كمينهQoSاست كه شامل تدارك براي تضمين pipeمدل ديگر، مدل 

مـورد   MPLSهـا كـه در  PEشده بـين   هاي داراي پهناي باند تضمينLSP. است CEجفت از روتر هاي 

  .استفاده شوند pipeتوانند براي پشتيباني از مدل گيرند، مياستفاده قرار مي

سـنتي اسـتفاده مـي    Frame Relayيـا   ATMهاي VPNاي را كه در پايه QoSروش  pipeمدل 

 Frameيـا  ATMيك طرفه است در حالي كه در  pipeجدا از اين واقعيت كه مدل . (شود، در خود دارد

Relay ارتباط در حالت عادي دو طرفه تعريف مي شود (.  

بـه   "2و  3"هـاي  و سايت 1"و 3"هاي نشان داده شده است، دو ارتباط سايت 5در مثالي كه در شكل 

  .هستند Mbit/s 7و  Mbit/s 5ترتيب داراي پهناي باند 

  .هاي سرويس اعمال شودتواند به تعدادي از كلاسمي pipeمدل 

ي نيازها باشد، وجود ندارد، در عمل ي همهكنندهحل واحد كه دربرگيرنده و برطرفجا كه يك راهآن از

  .حل باشندترين راهتوانند مناسبهايي كه به صورت تركيبي از دو مدل هستند، ميسازيپياده

  

  ها  IPVPNمديريت  2-7

هاي كاركردي كه به علاوه جزيـي از  ديمن، توانIETFي سنددر اين بخش ابتدا بر مبناي آخرين نسخه

شـود و سـپس مطـابق    آينـد، تشـريح مـي   به شمار مي IPVPNهاي پشتيباني مديريتي براي تدارك سرويس

هـاي تـازه   در انتها بر مبنـاي ويـرايش  . هاي مديريتي مربوط به آن، خواهد شدمروري بر جنبهTMNمفهوم 

 VPNو معماري مـديريتي مخصـوص    IPي بر گيرنده، چارچوب در QoSي مدل مديريتي و توسعه يافته

  .شودنشان داده مي
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  QoSنيازمنديهاي مديريت  2-8

ي خصوصـي امنـي هسـتند كـه در روي يـك      ها به طور معمول اتصـالات شـبكه  VPNجايي كه از آن

ك شوند، به طور ايـده آل ي ـ ي تلفن عمومي ايجاد ميزيرساخت قابل دسترس عمومي مانند اينترنت يا شبكه

VPN رس باشـد و نيـز كـارايي قابـل     ي خصوصي رفتار كند؛ يعني امن باشد، در دستبايد شبيه يك شبكه

هاي مـديريتي شـبكه   اي براي جنبه، رفتار جداگانهTMNبه طور معمول بر طبق مدل . پيش بيني داشته باشد

  .شودهاي كنترلي آن در نظر گرفته ميو جنبه

دهند، را انجام مي FCAPSي پوششي كه عمليات مخصوص لايه توابع مديريتي اغلب به صورت يك

. امروزه اين جداسازي واضح بين سطح كنترلي و سطح مديريتي چنـدان آشـكار نيسـت   . شوندسازي ميپياده

اند و روند و به صورت نهفته قرار گرفته) لايه بالا(ها انواع مخصوصي از مديريت شبكه تا كنون در پروتكل 

هاي مديريتي سطح ي مكانيزمتري در مديريت خدمات و توسعهگذاري بسيار بيشمت سرمايهخط سير به س

  .هاي خاص مديريتي و كاهش زمان تحويل تا حد امكان در حركت استبالا براي خودكار كردن زيربرنامه

. اسـت  QoS –، مسـاله كيفيـت سـرويس   VPNحـل  يكي از موضوعات كليدي براي موفقيت يك راه

و هـم   VPNبنـابراين هـم   . شـود منجر به محصولاتي با قابليت رقابتي بالا مـي  QoSهمراه  VPNتركيب 

QoS بدون توجه به اينكه چه معماريي براي . بايد با يك روش مجتمع مديريت شوندVPN   انتخـاب مـي

كننـدگان  فرصت خوبي را بـراي تهيـه   IPVPNهاي سرويس. كندرا پشتيباني مي QoSشود يا چه فناوري، 

هـاي  تامين كتتدگاني كه بتواننـد سـرويس  . تري را دريافت كنندكنند تا منافع جديد و بيشدمات فراهم ميخ

IPVPN كليـد  . آورنـد قابل مديريت و به سرعت قابل گسترشي را عرضه كنند، سود رقابتي را به دست مي

وجـو  هم شده جسـت توان به طور ساده در فناوري فرارا مي IPVPNموفقيت و سودبخشي نهايي خدمات 

، تـدارك  )planning(ريـزي  ي زمـاني؛ يعنـي برنامـه   پـذيري سـرويس و مـديريت كـل دوره    مديريت. كرد

)provisioning( مانيتورينگ، عمليات ،)operation (حساب و صورت)billing(؛ هر دو مهم هستند.  

هايي رك و تهيه رابطمديريت سرويس به مديريت زير ساخت شبكه اي كه در زير آن قرار گرفته و تدا

كننـدگان  تهيـه . را پـيش ببرنـد بسـتگي دارد    providerهايي كه فرايند كلـي تجـاري   ها و مكانيزمبراي داده
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. كننـد كنند بلكه بر روي زمان تحويل سرويس رقابت مـي سرويس، ديگر، روي قيمت با يكديگر رقابت نمي

  .، مديريت استVPNبنابراين كليد گسترش سودآور سرويس 

  

  IPVPNبراي تدارك  QoSقابليتهاي عمومي مديريت  -2-9

  .كندكاربر آن گونه كه كاربر تعريف مي) QoS(هاي گوناگون ترافيك پشتيباني از نيازمندي. 1

براي مثال پيكربنـدي، خرابـي، كـارايي، امنيـت     (ي سرويس داري سطوح توافق شدهارائه، پشتيباني و نگه. 2

  ...) و

بايد به طـور خودكـار كشـف     SLAو  QoSمقايسه شود و هر تخطي از  SLAبا  ي بايد FCAPSهر . 3

هاي مانيتورينگ و اندازهي اطلاعات كارايي، آمارها و غيره ؛ يعني فعال كردن مكانيزمتدارك و تهيه. شود 

، ، زمـان پاسـخ  براي مثال پهنـاي بانـد  ( ؛ تحليل اطلاعات SLAو  QoSهاي هاي مناسب نيازمنديگيري

 SLAهايي در ارتباط بـا  ، پيش بيني روند آينده، حتا مسايل و يا توصيه)راهم بودن، تلفات بسته و غيره ف

  .و غيره QoSهاي جاري، الگوي ترافيكي، 

  

  )بخش چهارم) (IP(مديريت شبكه هاي خصوصي مجازي بر مبناي پروتكل اينترنت  2-10

  )SLA(براي توافقات سطح سرويس  QoSمديريت  2-10-1

و يا هر  VPN، هر سايت VPNها قرار گيرند و براي هر SLAهاي مديريتي بايد در رخي از قابليتب

  : بايد بر مبناي موارد زير باشد SLAمديريت . بندي شوندفرمول VPNمسير 

، پارامترهـاي  IPقابليـت انتقـال   :اهداف سطح خدمات كه از بعضي يا همه موارد مقابل تشكيل مـي شـود   •

QoSبودن، مطمئن بودن، تثبيت و تاييد تحويـل، پشـتيباني پويـا و قابليـت حمـل ونقـل،        رس، در دست

پـذيري و  هاي پشتيباني شده، گسـترش انعطـاف  امنيت، پهناي باند، اولويت ها، تشخيص هويت، پروتكل 

 .SLAمتصل بودن و مدت زمان 
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جريـان، تهيـه و ارايـه     با در نظر گـرفتن اهـداف، رديـابي    QoSمانيتورينگ : اهداف مانيتورينگ سرويس •

گذاري و هزينـه ها، قيمتحساب، جريمههاي موردنياز، اهداف سود و زيان مالي، گزينش صورتگزارش

  .ي زود هنگام سرويسهاي خاتمه

  .كند تا ترافيك بحراني، كارايي قابل قبولي داشته باشدكمك مي QoSمديريت 

  

  براي پياده سازي QoSخصوصيات مديريت  2-11

شناسي شبكه يا سطح بالاي امنيت و يـا حتـا فنـاوري خـاص يـا      ن به طور عادي توجهي به مكانكاربرا

ي زمـان  ها به طور معمـول دربـاره  آن. كند، ندارندها را پشتيباني ميآني مورد استفاده VPNپروتكل ي كه 

ها اسـتفاده  سرويس رسي به يك سايت راه دور و كيفيت مورد نظر در زماني كه ازپاسخ مورد قبول در دست

  .كنند، توجه دارندمي

تهيـه . تضـمين شـده تحويـل دهنـد     QoSهاي انتها به انتهـا و  SLAكنندگان سرويس بايد بتوانند تهيه

اند، بـه  ها تعريف شدهSLAهاي پردازش را كه به وسيله كنندگان سرويس ممكن است مايل باشند سرويس

دهـد  ها اين هوشمندي را ميبه دستگاه IPهاي در شبكه QoS. خود، ارايه دهندهايVPNعنوان بخشي از 

  .كه در ابتدا به ترافيكي رسيدگي كنند كه با سياست شبكه مطابقت دارد

هاي مورد نياز مديريتي بر طبق جداسازي سطح سرويس و سطح شبكه، به دو گروه تقسـيم مـي  ويژگي

  :شوند

اقل كاركردهـاي زيـر را فـراهم كننـد     ، بايد حـد QoSهاي مديريت applicationدر سطح سرويس، 

  ): QoSهاي مديريت روش(

هاي اتصال بايـد بـه سـرعت و بـه     بر طبق تقاضاي مشتريان، درخواست: VPNتدارك خودكار سرويس •

هايي باشند كـه  حلبايد داراي راه QoSابزارهاي مديريت . بايد تضمين شود QoSطور كامل برآورده و

هـاي سـرويس   هاي مختلـف بـراي كـلاس   داراي پشتيباني از انتخابها ايجاد شوند، VPNاجازه دهند 

)COS ( ،باشندSLA  خاصVPN هاي كارايي باشند ورا تدارك ببينند، داراي گزارش... 

www.prozhe.com

www.prozhe.com



آوري آن از جهـات گونـاگون و در فواصـل    و جمعگرفتن اطلاعات ترافيكي از شبكه: مانيتورينگ كارايي •

به پارامترهاي كارايي سـطح سـرويس    QoSهاي گيريدازهزماني مختلف و تعريف چگونگي نگاشت ان

، ماننـد تـاخير، در   SLAهـاي  ويژگـي . پذير باشدبه طوري كه بتواند براي مشتري ارايه شود، بايد امكان

 .آوري شودبايد در سطوح مختلف مانيتور و جمع jitterرس بودن، بازدهي و دست

آوري خودكـار،  تـدارك و فـراهم  : مـديريتي ماننـد   ها بايد بـا خـدمات  مشتري: مديريت سرويس مشتري •

  . و غيره آشنا شوند SLAبندي شده از پيروي هاي زمان، گزارشQoSهاي پيكربندي سرويس

  

  :زير بايد مورد توجه قرار گيرند QoSهاي مديريت در سطح شبكه روش

كند، به طوري كه كمك ميها بر طبق ضوابط از پيش تعريف شده بندي بستهبه گروه -هابندي بستهكلاس •

توانند، براي داشتن رفتارهاي مشخص با بسته هاي هر گروه به كـار  ها ميهاي به دست آمده از بستهگروه

، IP ،URLهـاي  توانـد آدرس مـي  VPNضوابط كلاس بندي ترافيك قبل و بعد از وارد شدن بـه  . روند

 .دهي در زمان باشدتيا نوب IP، حق تقدم TCP/UDPي پورت ، شمارهMACهاي آدرس

بـا اسـتفاده از فيلـد    (يكسـان   Idها بايد با يـك  بندي، بستهبعد از كلاس -بندي بستهگذاري رنگعلامت •

TOS  درIP ،DSCP بندي بـه صـورت   گذاري شوند تا اطمينان حاصل شود كه كلاس، علامت)و غيره

 .انتها به انتها در نظر گرفته شده است

بندي ترافيك، بايد دريافت رفتار صحيح به وسـيله آن از جهـت زمـان   از كلاسبعد  -مديريت پهناي باند •

 .بندي در روتر ها تضمين شودبندي و صف

• Traffic Shaping- شـود هاي ترافيك اسـتفاده مـي  اين روش براي صاف كردن و مرتب كردن جريان .

Tocken Bucket Shaper تواند براي جلوگيري از ترافيك ميburst وگيري ازو نيز جل ـpeak  هـاي

ممكن  shaperهاي چنين دستگاه، استفاده شود، همPEترافيكي به جاي استفاده از مشخصات روتر هاي 

 .سازي شوندبه وسيله مشتريان پياده PEو  CEاست به ازاي هر سايت بين 
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هاي طـولاني در روتـر هـاي    در هر مورد ممكن است باعث ايجاد صف shaping -جلوگيري از ازدحام •

ي هـاي توليـد شـده بـه وسـيله     ها از جريـان كردن بسته dropكناري شود، بنابراين جلوگيري از ورود يا 

  . تواند از ازدحام زياد در شرايط بارهاي زياد جلوگيري كندكاربردهاي غيرحساس مي

  

  نهاديمفاهيم مديريتي كاربردي و مدل هاي پيش 2-12

، موضوعات اساسي مورد توجه اپراتورهـاي  VPNات ي خدمدر اثبات تحويل مناسب و مديريت شده

  :شبكه و توليدكنندگان خدمات به شرح زير است

I .هاي كارايي مصرف منـابع و انـدازه  گيري مقدار مصرف؛ اندازه گيريسازي ابزارهاي اندازهبراي پياده

مربـوط را از نتـايج    هـاي هايي كـه بـه دسـت آوردن داده   گيري، رابطرسي قابل اندازهگيري انواع نقاط دست

  .كنندپذير ميگيري امكاناندازه

II .هـا،  ها؛ مديريت، مستندسازي، ابزارهاي رسـيدگي بـه داده  سازي در گرفتن دادهبراي انتخاب و پياده

چنـين  سازي و همهاي ذخيرهها و قابليتهايي كه رسيدگي به دادهها، منابع مورد نياز و جنبهحلقوانين و راه

اسـتاندارد بـه كـار بـرده شـود و       MIBپوشانند، بايد يـك  ها را ميها و ابزارهاي پردازش دادهدادهتبديلات 

  .ي پشتيبان عمليات و مديريت بايد به صورت مجتمع وجود داشته باشدهاي پايگاه دادهسيستم

III .    و  براي عرضه مديريت خرابي كه وابسته به عنصر شبكه است، براي پيـاده سـازي ثبـت رخـدادها

، alarmي قابل انتخاب براي سيگنال زدن نشانه alarmهاي مانيتور كردن وضعيت، علاوه بر سطوح قابليت

  .شودنهاد ميپيش trouble ticketهاي دهي خرابي و فرآيندها و سيستمسازي گزارشمجتمع

IV .     براي پشتيباني از اتوماسيون در مديريت پيكربنـدي، مـدل تحويـل سـرويسIPVPN  بنـاي  بـر م

  :تواند بر مبناي اين مدل انجام شودعمليات زير مي. شودنهاد ميي اصلي پيشكنندهمفهوم تهيه

كـه قـرار    يpayloadظرفيت و نـوع  (بيني ترافيك مربوط شناسي سايت و پيشمذاكرات در مورد مكان •

 .و تغييرات بر حسب تقاضا در رزرو منابع) است انتقال يابد

www.prozhe.com

www.prozhe.com



هايي براي رسيدگي به دستورات سيستم پشتيباني از زمـان تحويـل   ر گرفتن رابطتوجه به مشتري و در نظ •

  .سرويس، به صورت مجتمع

V. هـاي اسـتاندارد انـدازه   حـل براي به كار بردن مناسب ابزارهاي انتخاب شده مانيتورينگ كـارايي، راه

گيـري و اهـداف بايـد از    پارامترهـا، ضـوابط انـدازه   . كننـده در مـديريت كـارايي   هاي ارزيابيگيري، و طرح

SLAافزون بر ايـن ارزيـابي   . هاي محصولات معمول و مورد توافق گروههاي كاربري مربوط انتخاب شوند

  .آماري نيز مورد نياز است

VI .هاي پشـتيباني اسـتاندارد، كـه بـراي اهـداف تشـخيص هويـت، حـدود و         سازي سيستمبراي پياده

براي به كاربردن معماري بر مبناي امنيت، براي پيـاده . شوندمي رسي به كار بردهاختيارات و مديريت حساب

  .هاي امنيتيهاي ايجاد بازرسيسازي قابليت

  

هـاي پشـتيباني   و سيسـتم  VPNهاي مديريت سه گزينه براي گسترش سيستم IETFبر طبق استاندارد 

QoS  براي تحويل سرويسVPN وجود دارد:  

  كنترل مشتري براي call-centreاستفاده از يك مدل  •

هـاي  حـل ها، مانيتور كـردن راه هاي مديريتي سفارشي و اغلب اختصاصي و كنترل سيستمگسترش سيستم •

  .VPNو تحويل سرويس  IPVPNي شبكه backboneسازي براي مديريت پياده

  .بر مبناي سياست VPNهاي مديريت حلبراي پياده سازي استاندارد و نيز راه •

  

  ايت با استفاده از يك معماري عملياتي لايهمديريت بر مبناي سياس

: ي كـاركردي اسـت  شـامل چهـار گزينـه    IETFبر مبنـاي سياسـت در اسـتاندارد     QoSمدل معماري 

پـذير و  با ايـن روش، فرآينـدهاي مـديريتي انعطـاف    . رسيپيكربندي، عنصر شبكه، موتور سياست و حساب

هـاي مبتنـي بـر ميـزان     و هزينـه  QoSي تواننـد از هزينـه  شوند كه با يكديگر مي سازي ميپذير پيادهتوسعه

  . استفاده، پشتيباني كنند
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هـا  ايـن ديـدگاه  . هاي مختلف، عرضه مي دارداين معماري يك ارايه عملي را در زمان واقعي از ديدگاه

هـاي  يرسي نيازمنـد و يا حساب VPNهاي مديريتي به ازاي هر تواند مبتني بر مشتريان، فيلتر كردن دادهمي

  .مورد نياز امنيتي باشد

ي مسـوول عرضـه  ) Policy Enforcement Points-PEP(در اين معماري نقاط اعمـال سياسـت   

و سـپس اعمـال    NEي گيـري در لايـه  سازي سياست و فرآيند اندازهكنترل بر مبناي سياست به وسيله پياده

ي كه سياست به وسـيله لايـه  است، در حالي ) Element Management-EM(كنترل به مديريت عنصر 

  .شودسازي ميمديريت شبكه انتخاب و پياده

نيـز   QoSي و هزينـه  SLAهـاي مـديريت   ، قابليـت NMS/OSSبر مبناي سياست كيفيت خدمات 

تجـاري كـه در بـالاي لايـه مـديريت      /ي مديريت سرويسدر اين شكل لايه(ممكن است پياده سازي شوند 

  ).ده استشبكه قرار دارد، نشان داده نش

رسـي بـراي   هاي مختلف دستحلها و راهاصلي وجود دارد كه داراي سيستم providerوقتي كه يك 

تـوان از  است، به طور خاص مي backboneIPي مركزي و يك چنين يك شبكهتهيه و تدارك شبكه و هم

  .اين مدل استفاده كرد

  

2-13 SLA  مجتمع شده ومديريت اطلاعاتQoS  

ي سـرويس را انجام دهيم، لازم است در همه SLAوانيم به طور واقعي مديريت مجتمع كه بتبراي اين

ي وسـيعي  بايد گسترهSLAتوابع مديريت . هاي وابسته و اطلاعات مشتريان، يك مديريت موثر داشته باشيم

اي توانند به گونـه ها را پيدا و در نهايت ارزيابي و مديريت كنند تا باز منابع داده را تركيب كنند، وابستگي آن

  .ها را مديريت و ضمانت كنندSLAموثر برآورده شدن 
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  VPNو شبكه انتقال  VPNهاي جداسازي مديريت در شبكه سرويس 2-14

كه سـرويس  ITU-Tي ي انتقال به وسيلهها و شبكهي سرويسهاي جداسازي شده شبكهتا كنون لايه

اي بـه عنـوان   اين مفهـوم لايـه  . اندش دادند، معرفي شدهرا گستر IPVPNو چارچوب پشتيباني از  IPهاي 

  . شودشناخته مي QoSيك روش بنيادين براي مدل مديريت شبكه و 

هاي كارايي، توابع توليد آلارم و مانيتور كـردن، مـي  گيري، اندازه)QoSو (با اين مفهوم مديريت شبكه 

هـاي اسـتاندارد موجـود و ابزارهـاي مـديريتي      گيـري توانند بر مبناي اهداف پارامتري داراي انتخاب، انـدازه 

سازي شده براي توابـع گونـاگون هسـتند، بايـد بـراي      هاي مديريتي پيادهنقاط مرجع كه رابط. موجود باشند

و فعل وانفعالات اجزاي مختلف به كـار بـرده    QoS، تبادل اطلاعات QoSهاي گيريمانيتور كردن و اندازه

و نقاط مرجع قرار است به طور خاص براي انواع مختلف ترافيك انتها به  QoSهاي مديريت سيستم. شوند

  .ها طراحي شوندVPNهاي ارتباطي انتها و براي ويژگي

  

  )بخش پنجم) (IP(مديريت شبكه هاي خصوصي مجازي بر مبناي پروتكل اينترنت  2-15

هاي خصوصـي مجـازي   شبكهي پارامترهاي كيفيت خدمات در ايجاد چارچوبي براي مانيتوركردن نهفته

ي كـارايي  مبتني بر پروتكل اينترنت در اين بخش به طور مختصر يك چار چوب براي مانيتور كـردن نهفتـه  

  . شودهاي خصوصي مجازي ارايه ميو به طور خاص در شبكه IPهاي در شبكه QoSپارامترهاي 

هـا نيـز بـه    يريت كارايي باشند، كه آنهاي اپراتور و اهداف مدگيري بايد تابع سياستهاي اندازهفعاليت

ي و نيازهاي عملياتي وابسته هستند و دليلي براي انجام مانيتورينگ گسترده) SLA(توافقات سطح سرويس 

  .كارايي به خودي خود، وجود ندارد

هاي بعدي مفهوم آن توضيح است كه در بخش in-serviceنهاد شده مبتني بر يك روش معماري پپش

در اين روش پارامترهاي ترافيكي كاربر به وسيله مانيتورينگ اختصاصي انـدازه گيـري مـي   . شد داده خواهد

هـايي كـه   سـازي شـبيه . دهندتوابع مانيتورينگ، يك بخش مجتمع از عناصر عادي شبكه را تشكيل مي. شوند
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استفاده از اين مدل نشان پذير را در مبتني بر ثبت مسير ترافيك تست با استفاده از رديابي هستند، نتايج امكان

  .سازي توصيف خواهد شددر انتهاي اين بخش بعضي از نتايج پياده. دهندمي

ايجاد كننـد، كـه نيازمنـدي    IPهاي اپراتورهاي مخابرات تمايل دارند كه خدماتي از مخابرات در شبكه

ابـزار كارآمـدي بـراي    در نتيجه يـك اپراتـور بايـد بـه     . هاي كيفيت خدمات را به طور جدي برآورده سازند

به علاوه داشـتن دانـش كـافي دربـاره     . رسي داشته باشدمانيتورينگ و كنترل پارامترهاي كارايي مربوط دست

رفتار شبكه براي اهداف عملياتي، بازبيني و تحقيق درباره بـرآورده شـدن توافقـات سـطح خـدمات، بسـيار       

هـاي خصوصـي منطقـي اسـتفاده     روش ايجاد دامنههاي تلفني سنتي از تا كنون در شبكه. حياتي و مهم است

جايي كهپروتكل اينترنت امروزه در همه جا، از جمله مخابـات عمـومي، حاضـر اسـت،     اما از آن. شده است

ي خـدمات مخـابراتي معتبـر و    به عنوان يك روش مهم براي تهيـه  IPهاي خصوصي مجازي مبتني بر شبكه

  .اندايمن مورد ملاحظه قرار گرفته

  

هاي اندازه گيري و مانيتور كردن پارامترهاي كارايي شبكه بـه دو دسـته تقسـيم مـي    طور كلي روشبه 

  :شوند

  گيري ترافيك هاي متداول و وسايل اندازهsnifferهاي پسيو مانندروش -1

هـاي  در روش ping(مانند. (شوندهاي مخصوص كنترل يا تست توليد ميهاي اكتيو كه درآن بستهروش -2

ها به ترتيب از فيلـدهاي مختلـف هـدر بسـته،     سازي و جمع آوري اطلاعات، بستهبه منظور ذخيرهپسيو، 

گيري ترافيـك همگـي بـر    گرهاي پروتكل و وسايل اندازههاي متداول، تحليلsniffer. شونددريافت مي

بر خـلاف  ). RMON Probes,NetFlow,NetraMet,ntop,tcpdumpمانند (اند اين اصل بنا شده

گذشـته از ايـن ويژگـي    . كننـد هاي اكتيو، مانيتورهاي پسيو بار ترافيكي اضافي به شبكه تحميل نميروش

non-intrusive افـزون بـر   . كندآوري اطلاعات جزيي فراوان ميهاي پسيو را قادر به جمعبودن، روش

دمات مخصوصـي  تر به مق ـهاي با سرعت بالا بيشها در شبكهاين ثبت و نوشتن تاريخچه از ردپاي بسته

هاي اكتيو بـر مبنـاي   در عوض روش. ها نياز داردآوري، ذخيره و پردازش حجم زيادي از دادهبراي جمع
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هـاي  هايي از ابزارهـاي مبتنـي بـر روش   مثال.كنندعمل مي ICMPبا استفاده از  probeهاي تزريق بسته

 PingER ،Active Measurement Project(AMP) ، National Internet: اند ازاكتيو عبارت

Measurement Infrastructure ،surveyor  وRIPE’s test traffic project.  

براي  SNMPبندي قبلي نمي گنجد استفاده از پروتكل مديريتي }ك روش گسترش يافته كه در طبقهي

 MultiRouter Trafficبسـياري از ابزارهـا ماننـد    . هاي عناصر شـبكه اسـت  MIBبازيابي اطلاعات از 

Grapher گيري بر مبناي راي)polling (هاي ترافيك در از شمارندهMIBهاي روتر هاست.RMON  كه

بنابراين . دهي شده استسازمان MIBآيد، به صورت يكگامي به سوي مانيتورينگ توزيع شده به شمار مي

  .ردها به دست آوProbe، اطلاعات ترافيكي را از SNMPتواند با استفاده از يك مدير مي

بندي مـي تقسيم out-of-serviceيا  in-serviceهاي مانيتورينگ كارايي همچنين به دو گروه روش

فقط به ترافيك تستي كه به طور خاص توليد شـده اسـت، اعمـال مـي     out-of-serviceهاي روش. شوند

-inمانيتورينگ : مانيتور كردن ترافيك واقعي كاربر است in-serviceهاي شوند، درحالي كه هدف از روش

service در . هاي پسيو غيرمداخلانه انجـام شـود  هاي مختلف اكتيو يا روشممكن است با استفاده از روش

خواهد بود و مدلي براي مانيتور كردن بسته in-serviceي اين مقاله تمركز اصلي بر روي مانيتورينگ دنباله

هاي اين بسته. شودنهاد ميك كاربر اضافه شده اند، پيشهايي كه به منظور برآورد پارامترهاي كارايي به ترافي

) OAM(Operation,Administration, Maintenanceمانيتورينگ اختصاصي كه حامـل اطلاعـات   

  .اكتيو مورد توجه قرار گيرند in-serviceممكن است به عنوان يك روش . هستند

ITU-T هاي سلولOAM هاي ر شبكهرا براي مانيتورينگ كارايي و خرابي دATM استاندارد كرده ،

يك پروتكل بدون اتصال با طول بسته متغير است كه به احتمـال زيـاد مهـم    ATM ،IPاما بر خلاف . است

  .است IPهاي مشابه در دنياي ترين دليل براي ناچيز بودن پروتكل 
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  فصل سوم
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  ) IP(مديريت شبكه هاي خصوصي مجازي بر مبناي پروتكل اينترنت  -3

ي يك ساختار مناسب براي مانيتور كـردن پارامترهـاي كـارايي شـبكه در     ي اصلي، توسعهماري ايدهمع

ها و توابع مانيتورينگ بايد مطـابق بـا سياسـت اپراتـور و     گيريبعضي معتقدند كه اندازه. است IPهاي شبكه

ر شـبكه افـزون بـر    يـك اپراتـو  . اهداف مديريت كارايي محاسبه و با نوع سرويس عر ضه شده، تنظيم شـود 

هـا و كيفيـت سـرويس اشـراف     )SLA(آگاهي از رفتار شبكه، بايد به مانيتور كردن توافقات سطح سرويس 

بـه  . شودي مبتني بر مشتري پشتيباني ميي سيستمهاي مديريت شبكهاين مهارتها به وسيله. كامل داشته باشد

قعي شبكه را منعكس كند، بايـد قـادر بـه ايجـاد      علاوه، يك سيستم مانيتورينگ قدرتمند كه بتواند كارايي وا

  .توابع تخصيص ظرفيت پويا باشد

ديـده مـي   7طور كه در شكل همان. اندها را به عنوان مبناي مطالعه انتخاب شدهIPVPNدر اين مقاله 

هـاي  و گـره  providerهـاي كنـاري  ي گـره ي هسته، به وسيلهشناسي فرض شده، يك شبكهشود، در مكان

سـازي  هـاي مختلـف پيـاده   توانند به روشهاي خصوصي مجازي ميشبكه. مشتري احاطه شده استكناري 

ي روي هم قـرار  شوند، به وسيله اتصالات نقطه به نقطهناميده مي "تونل"هاي مبتني بر روتر كه شبكه. شوند

دهـد كـه   مـي وعـده   IPSec ،MPLSبا اسـتفاده از كپسـوله كـردن مسـير كلـي يـا       . شوندگرفته، ايجاد مي

هـاي سـلولي، يـا محيطـي     هاي مبتني بـر سـوييچ  VPNپذيرتري را براي پذيرتر و توسعهچارچوب انعطاف

  .ها ايجاد كند¬تركيب شده از روتر ها و سوييچ

   

  مانيتوركردن برمبناي سياست 3-1

اننـد بـه   در روش نهفته كه در ادامه با جزييات بيشتري تشريح خواهد شد، گرههاي مانيتورينگ بايد بتو

هايي كـه داراي راهنمـاي   شبكه. طور ديناميك و خودكار، مطابق سياستها و كمكهاي اپراتور پيكربندي شوند

. سازي مانيتورينگ كارايي بر مبنـاي سياسـت دارنـد   سرويس هستند، يك معماري توافقي و عملي براي پياده

گيـري  توابع مانيتورينگ در شبكه، تصـميم ي زمان، چگونگي و محل قرارگيري يك اپراتور بايد بتواند درباره

هاي سرويس مختلف، پارامترهاي گوناگون و مقادير زيـادي  ¬ي منطقي، كلاساز آنجا كه چندين شبكه. كند
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گيرند، رابط مديريتي در ايـن محـيط پيچيـده، بايـد بـر حسـب       گيري قرار مياز عناصر شبكه در اين تصميم

  .، اين در حالي است كه جزييات سطح پايين، پوشيده هستندهاي مختلف مانيتورينگ بيان شودسياست

  

  نهفته  OAMبسته هاي  3-2

. گيري پارامترهاي كارايي شبكه بر مبناي ترافيك واقعـي كـاربر اسـت   ، اندازههدف از مانيتورينگ نهفته

هـاي  ادهد يهـاي بسـته  ، بـين بـلاك  OAMهاي هاي مانيتورينگ اختصاص داده شده يا همان بستهاين بسته

هاي مانيتورينگي توليد مي كنـد كـه اطلاعـات مانيتورينـگ را     گره فرستنده بسته. شوندمعمولي جاي داده مي

هـاي مانيتورينـگ را كشـف و    گـره گيرنـده بسـته   . كنـد ي كاربر، به طور متوسط، حمل مـي بسته Nبين هر 

سـازي و تحليـل ممكـن    پردازش، ذخيـره . گرداندها را به گره مبدا برميسپس آن. اطلاعات را اضافه مي كند

هـاي  هـا در گـره  سـازي كـلاك  زمانهم. ي سرورهاي اختصاصي براي كل شبكه صورت گيرداست به وسيله

و  GPSابي ـي سيستم موقعيـت تواند به وسيلهگيري تاخير يك طرفه، براي مثال ميمانيتورينگ، براي اندازه

  :توان نتايج زير را به دست آوردفاده از اين روش ميبا است. صورت گيرد) NTP(پروتكل زماني شبكه 

ي انـدازه هـا در طـول دوره  هاي گيرنده و فرستنده و نرخ گم شدن بستههاي گم شده بين گرهتعداد بسته •

  گيري 

 -پشـت سـرهم    OAMهـاي  كه بر حسب تعـداد بـلاك   lossو پريودهاي  lossطول پريودهاي بدون  •

  .بيان شده است - lossكه بدون  OAMبلاك هاي  شامل بسته هاي گم شده و تعداد

  .هاي فرستنده و گيرندههايي از تاخير انتقال و تغييرات تاخير، بين گرهنمونه •

. گيرنـده –هـاي كنـاري فرسـتنده    بين هر جفت از گره) throughput(برآوردي از ظرفيت استفاده شده  •

  .براي اين كار بايد طول متوسط بسته را به دست آورد

هـاي  معمولي بسته IPهدر . نشان داده شده است 8نهادي در شكل پيش OAMهاي قالب از بستهك ي

OAM  يـك شـماره،   . است) ورودي(و نشاني مبدا گره فرستنده ) خروجي(شامل نشاني مقصد گره گيرنده

طـور   بـه (هاي فرستاده شده گره ورودي تعداد كلي بسته. كندگم شده را كشف مي OAMهاي ترتيب بسته
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به طور (هاي دريافتي گره خروجي تعداد كلي بسته. نويسدهاي مربوط ميو زمان جاري را در مكان) تجمعي

  .دهدهاي هدر مربوط قرار ميو زمان جاري را در مكان) تجمعي

An OAM block consisting of N packets 

   

  هاي بدون اتصالهاي شبكهنيازمندي 3-3

در . اهميـت زيـادي دارد   IPهاي بدون اتصال ماننـد  هاي مبتني بر پروتكل كهمانيتورينگ كارايي در شب

، هر بسته يا سلول وابسته به يك اتصال منطقي در يـك مسـير از پـيش    ATMگرا مانند هاي اتصالپروتكل 

كنـد و هـيچ   ي مبدا و مقصـد را حمـل مـي   هاي شبكهفقط آدرس IPيك ديتاگرام . گيردتعيين شده قرار مي

همان مسير را از فرستنده به گيرنـده طـي كنـد و بـه      sessionني وجود ندارد كه هر ديتاگرام در يك تضمي

ها طـول  دهد بستهاجازه مي IPيك تفاوت ديگر اين است كه  ATMدر مقايسه با . همان ترتيب اوليه برسد

ها مورد توجه قـرار  شدن بسته هاي انتقال و نرخ گمبه همين دليل بايد هنگام برآورد، نرخ. متغير داشته باشند

  .گيرد

يك گره  IPهاي براي نظارت بر پارامترهاي كارايي در شبكه OAMهاي در نتيجه در به كاربردن بسته

. ها عبور كند، پيـدا كنـد  را كه بسته بايد از طريق آن) گيرنده(هاي خروجي بايد بتواند گره) فرستنده(ورودي 

به طور مشـابه يـك   . گيردمقصد در هدر بسته صورت مي IPهاي ز آدرساين كار به طور خاص با استفاده ا

، از كدام گره فرستنده، ارسـال شـده   IPرسيده با توجه به آدرس مبدا گره گيرنده بايد تعيين كند كه يك بسته

را محاسـبه كنـد تـا در     OAMهاي ي متوسط بسته براي بلوكبه علاوه، گره گيرنده بايد بتواند اندازه. است

گرچه ممكن است حالت عمومي پيچيده باشد، اين . وري و مصرف از اين اطلاعات استفاده شودبرآورد بهره

شناسي، به طور كامل شناخته و مسيريابي محدود شده اسـت،  هاي خصوصي مجازي كه مكانروش در شبكه

  .عملي است
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  )ش هفتم و پايانيبخ) (IP(مديريت شبكه هاي خصوصي مجازي بر مبناي پروتكل اينترنت  3-4

  مانيتور كردن ترافيك در شبكه هاي خصوصي مجازي 3-4-1

در  IPوري براي ترافيك ها، تاخيرها و بهرهlossهدف از مانيتور كردن ترافيك، اندازه گيري و تخمين 

هاي كناري مشتري بر مبناي يك مكانيا گره providerهاي كناري هاي خصوصي مجازي و بين گرهشبكه

  .نشان داده شده، است 10عمومي كه در شكل شناسي 

اي اساسـي در طراحـي   مساله IPبودن  connection-lessطور كه پيش از اين بيان شد، طبيعت همان

جـو  وبـه توابـع جسـت    IPهـاي  در شـبكه  OAMهـاي  براي استفاده از بسته. هاي مانيتورينگ استسيستم

)look-up(روجي هاي مانيتورينگ خ، لازم است كه گره)هـاي  اگرچـه در شـبكه  . را تعيين كنند) و ورودي

هاي نقطه به نقطه پياده سازي شده است، آدرس گره خروجي در يك ي تونلخصوصي مجازي، كه به وسيله

 IPبراي اين كار، آدرس، به گره مانيتورينگ خروجي صحيح با آدرس مقصد . شوداضافي حمل مي IPهدر 

وجـوي  ي مشابه ممكـن اسـت بـه توابـع جسـت     تر يك رويهموارد عمومي در. شوددر هدر بسته منطبق مي

  .تري نياز داشته داشته باشدپيچيده

  

  عمليات گره هاي مانيتورينگ 3-5

هاي خـاص كـه سياسـت مانيتورينـگ     اي از وضعيتشوند كه مجموعهتوابع مانيتورينگ وقتي فعال مي

هاي يـك سـرويس مشـخص بايـد در طـي      براي كلاس. ندكنند، پوشانده شواپراتور را به طور كامل بيان مي

كنـد،  يك روتر وقتي به عنوان يك گره مانيتورينگ ورودي عمل مي. پريودهاي زماني مشخصي مانيتور شوند

و به طـور مشـابه بـه عنـوان يـك گـره مانيتورينـگ        (انجام دهد  VPNبايد عمليات مانيتورينگ را براي هر 

اي را براي هر گره خروجي مانيتورينگ به دسـت آورد تـا بتوانـد    جداگانه هايروتر بايد شمارنده). خروجي

 OAMهـاي  بسـته . داري كنداند، نگههاي گيرنده فرستاده شدههايي را كه به هر يك از گرهتوالي تعداد بسته

هـاي  هـاي بسـته  شوند و به طور متوالي در داخل ترافيك كاربر بين بلـوك ي گره ورودي، توليد ميبه وسيله

آدرس مبدا بـا آدرس  . گيرند، به طوري كه آدرس مقصد به گره مانيتورينگ خروجي اشاره كندكاربر قرار مي
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يك روتر كه بـه  . دهدرا نشان مي OAMبسته  9payloadشكل . شودگره مانيتورينگ ورودي هماهنگ مي

ده كاربر از كـدام گـره ورودي   هاي رسيكند، بايد تعيين كند كه بستهعنوان گره مانيتورينگ خروجي عمل مي

هر گره گيرنده بايد يك شمارنده براي هر گـره ورودي نگـه  . اند، با توجه به آدرس مبدا در هدر بستهرسيده

  :دارد و عمليات زير را انجام دهد

  .كندرا از طريق شماره پروتكل منحصر به فرد در هدر بسته پيدا مي OAMهاي بسته •

  .ي زمان جاري در گره خروجي باشدقرار دهد كه نشان دهنده OAMهاي ك مهر زماني در بستهي •

هاي دريافـت شـده از گـره خروجـي را     مقدار جاري شمارنده را در بسته وارد كند تا ردپاي شماره بسته •

  .نشان داده شود

  .را به گره ورودي فرستنده برگرداند OAMبسته  •

   

  نتيجه گيري روش مانيتورينگ نهفته 3-5-1

هاي مربوط ذخيره شوند يا در گرهحمل مي OAMهاي ي بستهندازه گيري شده كه به وسيلههاي اداده

اختلاف بـين تعـداد   . ي گره ورودي آغازين يا يك سرور تنها، پردازش شوندشوند، ممكن است به وسيلهمي

 OAMام n-1ي و بسـته  OAMام nدر بسـته  ) Number Of Sent Packets(هاي فرستاده شـده  بسته

اين محاسبات در مورد تعـداد بسـته  . كندرا مشخص مي OAMهاي فرستاده شده در يك بلوك داد بستهتع

بنابراين اختلاف اين ). 9شكل (نيز صادق است ) Number Of Received Packets(هاي دريافت شده 

ره فرستنده يك نمونه از تاخير انتقال بين يك گ. است OAMهاي گم شده در بلوك گر تعداد بستهدو نشان

 OAMدر يك بسـته  TimeAtSenderو  TimeAtReceiverو يك گره گيرنده به وسيله اختلاف بين 

  .شوندهاي ترتيب گم شده كشف ميهاي مانيتورينگ گم شده از طريق شمارهبسته.شودداده مي

زمـاني   يها در يك رشته بين دو گره يك مسير را در كـل دوره هيچ تضميني وجود ندارد كه همه بسته

يك راه براي تشخيص تغييرات در مسير اين است كه از ابزاري استفاده كنيم كه به طور متنـاوب  . دنبال كنند

ها به ترتيبـي غيـر از ترتيـب فرسـتاده شـدن دريافـت شـدند،        اگر بسته. مسير بين دو گره كناري را ثبت كند
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 Nتـري ازتعـداد   تر يـا كـم  هاي بيششامل بستهOAMهاي تواند باعث شود كه بلوكاختلاف در ترتيب مي

بنابراين يك بسته كه متعلق به بلوكي در فرسـتنده اسـت، ممكـن اسـت بـه دليـل       . بيني شده باشندبسته پيش

هـا در ايـن   اگر در همان زمان بسته. هاي مجاور در گره گيرنده ديده شودتغييراتي در مسير، در يكي از بلوك

جايي اگرچه از آن. پذير نيستاتفاق افتاده، هميشه امكان lossكدام بلوك كه در ها گم شوند تعيين اينبلوك

هـاي پشـت سـر هـم در     تجمعي هستند، تلفيـق تعـدادي از بلـوك    OAMهاي كه مقادير شمارنده در بسته

  .پذير استتر امكانواحدهاي بزرگ
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  نتايج

تواننـد بـراي   سازي صحيح، مـي ههاي خصوصي مجازي با داشتن معماري مديريتي مناسب و پيادشبكه

ها مفيد باشند، به طوري كه ديگر به داشتن يك شبكه خصوصي كامل كه منابع زيادي را بـراي پيـاده  سازمان

ي خصوصي مجـازي بـراي داشـتن ارتبـاط بـا      از طرفي وقتي يك شبكه. كند، نيازي نباشدسازي استفاده مي

گيرند، مساله اشتراك مي IPهاي آن آدرس شود و بستهمياينترنت سوار  backboneدنياي اينترنت بر روي 

پـذير  ها امكـان ي زمانها در همهآيد و ممكن است، در اختيار قرار دادن منابع براي درخواستمنابع پيش مي

بنـابراين ضـرورت   . ها به كار ببـريم بنابراين بايد توابعي را براي تضمين كيفيت سرويس در اين شبكه. نباشد

تـري دارنـد، بسـيار    هايي كه براي كيفيـت سـرويس تضـمين پـايين    ها در مقايسه با شبكهاين شبكهمديريت 

  .محسوس است
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